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en Hermes.

RESUMEN

El propdsito de este documento es proporcionar una guia rdpida para ejecutar el proceso de altas,
bajas, cambios y depuracidn de objetos computadora en directorio activo, con el objetivo de apoyary
promover la normatividad vigente de identificacién de dispositivos con la Nomenclatura del Equipo de
Computo y controlar su ciclo de vida, considerando las observaciones de auditoria y las buenas
practicas de ITIL v3, con la finalidad de agilizar el proceso, recabar la informacién minima necesaria
para su continuidad operativa y brindar mayor seguridad a los servicios requeridos, manteniendo asi
la higiene y seguridad del Directorio Activo.

Litilv3 Esun conjunto de conceptos y mejores practicas referentes a la gestion de servicios de tecnologias de la informacidn, y describe
detalladamente un extenso conjunto de funcionesy procesos ideados para ayudar a las organizaciones a lograr calidad y eficiencia en las
operaciones de Tl.
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INTRODUCCION

La gestion eficiente de los equipos de cdmputo esta intrinsecamente ligada a la administracion de
identidades y accesos, donde Directorio Activo (AD) juega un rol central, el ciclo de vida de un equipo
de computo dentro del Instituto no es un proceso aislado, su integracién y gestidon a través de AD
impactan directamente en la seguridad, la administracién y la productividad. Desde el momento en
gue un nuevo equipo se incorpora a la infraestructura, su vinculacién con AD establece las politicas de
seguridad, los permisos de acceso y la configuracidn centralizada, a medida que el equipo evoluciona
a través de su uso, mantenimiento y eventual obsolescencia, su relacion con AD debe gestionarse
cuidadosamente para garantizar la coherencia, la seguridad y el cumplimiento normativo.

Esta introduccion explorara las etapas del ciclo de vida de los equipos de cdmputo, destacando la
importancia critica de su integracion y gestidon dentro del ecosistema de AD y cdmo una administracién
eficaz en cada fase contribuye a una infraestructura de Tl robusta y segura.

. OBJETO

Establecer una gestion centralizada y coherente a través de la aplicacién Hermes vinculada al AD de
los equipos de computo garantizando la seguridad, la operatividad, el cumplimiento normativo y la
optimizacion de recursos a lo largo de todo su periodo de utilidad.

Il. ALCANCE

Los servicios asociados al negocio de INEGI se distribuyen a lo largo y ancho del Instituto, segun las
necesidades de los proyectos y actividades sustantivas por area de adscripcidn; el alcance de los
procesos descritos para las altas, bajas y cambios de dispositivos en directorio activo local, se orienta
a personal de Soporte técnico de cada una de las unidades ejecutoras del Instituto, quienes son los
encargados de proporcionar el servicio de equipamiento a los empleados por unidad administrativa;
enlaces informaticos por unidad administrativa y a la direccion de seguridad Informatica,
administradores de servicio por unidad ejecutora con el firme propdsito de mantener procesos y
procedimientos vigentes actualizados para brindar oportunamente servicios requeridos a usuarios y

proyectos del Instituto.

I1l.  ACUERDO DE NIVEL DE SERVICIO (SLA)

Los procesos automaticos en Hermes para este servicio estdn en linea para continuidad operativa las
24 horas del dia, los 7 dias de la semana, durante los 365 dias del afio. Sin embargo, los procesos
semiautomaticos y/o manuales que requieren la intervencidn del personal del departamento estan
programados para ejecutarse durante el horario laboral, de lunes a viernes, de 8:30 a 16:30 horas. Se
exceptuan aquellas eventualidades o requerimientos de servicios que se programen fuera del horario
laboral.
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En caso de que no se atienda en un plazo de 24 horas después de su autorizacién y visto bueno, favor
de reportarlo a Mesa de Ayuda Institucional MESA.AYUDA®@inegi.org.mx

V. CRITERIOS DE DISPOSITIVOS EN DIRECTORIO ACTIVO

1. Autorizacion para la creacion:

e Unicamente el personal que desempefie funciones de Soporte Técnico, adscrito a las Areas
Informaticas de las Unidades Administrativas o a la Direccidn de Seguridad Informatica de la
DGl, estard autorizado para acceder a los equipos de las Unidades Administrativas que atienda,
con el propdsito de establecer la nomenclatura correspondiente y efectuar la gestidon de dichos
equipos en el Directorio Activo, siempre que cuente con las atribuciones expresas para realizar
esta actividad.

e Todo objeto de computo que se registre en el Directorio Activo para habilitar el acceso a los
recursos informaticos del Instituto debera ser solicitado por los responsables del servicio en
su respectiva Unidad Administrativa, conforme a los procedimientos y la normatividad vigente
para su creacion.

2. Documentacion:
e (Cada equipo de cdmputo del Instituto debe contar con un nombre Unico y distintivo de
acuerdo estandar de nomenclatura autorizado.
e Todos los objetos de computadora deben documentarse con los datos minimos necesarios:
tipo de equipo, sistema operativo, nombre de la unidad a la que pertenecen, responsable del
equipo, asistente de soporte técnico y vigencia de uso.

3. Responsabilidad del Dispositivo:
e Todo dispositivo dado de alta en directorio activo debe tener un responsable validado
mediante la asignacién del Sistema de Integral de Administracién SIA de bienes y recursos
materiales del Instituto.

4. Nomenclatura Autorizada:

e Todo dispositivo con acceso a la red INEGI debe estar dado de alta en directorio activo con la
nomenclatura estandarizada para el equipo de cémputo mediante caracteres que vinculen su
identificacion conforme al tipo de equipo, al ambito, al inventario institucional, a la entidad y
a la Unidad Administrativa o Direccion Regional que pertenecen.

5. Validacion de Seguridad:
e Todos los equipos dados de alta en directorio activo estan disponibles para ser validados por
procesos autorizados de seguridad informdtica.

6. Actualizacién de Parches de seguridad:
e Se aplicaran las actualizaciones de parches de seguridad liberadas por Microsoft y probadas
por los grupos de equipos de prueba para mantener la seguridad en la Red INEGI.
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7. Desactivacion, Baja y Eliminacion:

a) Todo equipo o dispositivo en directorio activo asignado a personal suspendido se deshabilitara
y se moveran a contenedor de Tramite/Suspensidn para evitar el acceso a la Red INEGI

b) Todo equipo o dispositivo en directorio activo asignado a personal que ha concluido su relacién
laboral se deshabilitard y se moveran a Baja/Dispositivos.

c) Los equipos asignados a personal con licencia se moveran al contenedor de Tramite/licencia

d) Todo equipo que no se autentique en 30 dias naturales después de su creacion, se
deshabilitard, perdera su relacidon de confianza y enviard a Baja Ldgica segun la politica de
seguridad establecida en directorio activo.

e) Todo equipo o dispositivo con 30 dias en el contenedor de Baja l6gica se eliminara de directorio
activo para su reasignacion.

f)  Seeliminara todo objeto o dispositivo del directorio activo reportado a seguridad Informatica:

% Después de 30 dias de inactividad en Bajas ldgicas
Por baja del empleado por término de obra

Por depreciaciéon del equipo o desuso

Por robo segun reporte del responsable de equipo
Por mal funcionamiento segun dictamen técnico

X X X X X

Por violacion a la seguridad de la Red-INEGI.

V. CONSIDERACIONES

El proceso de Alta de objetos computadora requiere rigurosamente los siguientes Atributos:

Cn Canonical Name

instanceType Tipo de Instacia

objectCategory Categoria de equipo (computer (no tocar solo - consulta))
objectClass Clase de objeto (computer) ((no tocar solo - consulta))
ObjectSID ID del objeto

SAMAccountName Nombre de objeto Computer

Dentro del objeto computer opcionalmente se documenta en el atributo description

description Utilizada para documentar objeto*
operatingSystem Sistema operativo
operatingSystemVersion Version de sistema operativo
Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 7.
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VI.  MATRIZ DE RESPONSABLES

Preparar Equipo Asignado
(Soporte Técnico)

Validar Software Instalado segun/perfil
(Soporte Técnico)

Dar Alta en Directorio Activo s/UE
(Soporte Técnico)

Aprovisionar el Servicios s/perfil
(Administrador de servicio)

Entrega de equipo a usuario final
(Soporte Técnico)
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VII.  CICLO DE VIDA DE LOS DISPOSITIVOS

El proceso de Altas, Bajas, Cambios y Depuracidon de objetos computadora en directorio activo se
presenta en el siguiente diagrama:

F . |

CICLO DE VIDA DE DISPOSITIVOS
= ALTAS

Se crea el crear el objeto, habilitado y que sea depositad
en rutas con la siguiente nomenclatura:

= BAJAS

Se deshabilita el objeto y se mueve
al contenedor de Bajas l6gicas en

(Soporte Técnico)
Por Unidad

>Dominio/Siglas de UE/Dispositivos/palabra clave*fobjetos de equipo: Ejecutora rutas que no replican a la nube con
Ejemplo: la siguiente estructura:
> inegi.gob.mx/J03 UGMA/Dispositivos/Laptop/L.C123456ASUGMA >Dominio/Bajas/Dispositivos/Siglas

de UE/Nombre

DEPURACION Equipos en Por término de obra del
Equipos si . . : .
Koo Directorio (e
i s/Politica de . B e Por depreciacion
= DEPURACION Activo Por robo sfreporte o
Por desuso en Red INEGI

Se eliminan los objetos después de 30 dias

de inactividad en Bajas del directorio activo, CAMBIOS
., -» °

por robo, remplazo por depreciacion u .

obsolescencia tecnologica, mal uso del bien Segn Inventario Habilitar y reubicar los objetos de equipo en la

0 por mal funcionamiento segun dictamen de SIA y Enlace unidad correspondiente segun adscripcion del

. Informditico por , . . Ly
Soporte Técnico. UE. manager resguardante segun asignacion del
inventario del equipo.

(90 dias sin firmarse)

A. Alta de Dispositivo.

Para las altas de objetos en directorio activo se utiliza los criterios establecidos en la normativa para la
identificacion de dispositivos en directorio activo, con el objetivo de evitar discrepancias en la
definicion e identificacion de los objetos ‘Computer’. Consulta la seccion de ‘Nomenclatura de
Dispositivos de COmputo para mas detalles véase la Guia para establecer la nomenclatura del equipo
de computo

Nomenclatura de dispositivos de co6mputo

Después de analizar las restricciones del tamafio de nombre a 15 caracteres, se seleccioné para su
identificacion siguiente nomenclatura de nombre de equipo de cdmputo con la finalidad de
automatizar la creacién del objeto en directorio activo a partir de la informacién disponible en
inventario de recursos materiales de la base de datos SIA.

Nomenclatura: TANEU

(TANNNNNNEEUUUUU)

Dado que lo Unico variable en la asignacién del nombre es la cadena de siglas se propone utilizar
TANEU: (TANNNNNNEEUUUUU)

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 9.
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Tipo de Bien 6 digitos finales del Siglas.de la Unidad
Informatico Numero de inventario Ejecutora
oy —m— -

= —_—
Ambito Abreviatura de
la Entidad
Donde:

T =Tipo de bien informatico (D= Desktop; L =laptop; W =WorkStation; T= Tablet, etc.),
A= Ambito (C=Central, E=Estatal, R=regional)

NNNNNN = 6 digitos finales de NUmero de inventario

EE = Abreviatura de la Entidad a dos caracteres (utilizada en la CURP)

UUUUU =Siglas de la Unidad Ejecutora Véase Guia para establecer la nomenclatura del
equipo de computo en el INEGI

Ejemplo:123456789012345
LC123456ASSPIRI
LC123456CMSNIEG
LC123456ASUGMA
DC123456CMDGOR
LC123456CMDGAT
LC123456SLDRCN
DR123456CHDRN

Nota: De esta forma queda variable el nombre del objeto computadora o dispositivo que ingresan a
directorio activo de 13 a 15 caracteres mdximo y dado que se trunca las siglas de la unidad ejecutora
con mds de 5 caracteres; Como:

DGCSNIEG =» SNIEG

DGCSPIRI =» SPIRI

DGEGSPJ =» EGSPJ

B. Bajas de Dispositivos

El proceso para Baja de Dispositivos se dara automaticamente en cumplimiento de las politicas
establecidas de directorio activo para deshabilitar el objeto y mover al contenedor de bajas légicas en
rutas que no replican a la nube con la siguiente nomenclatura de unidades organizacionales:

>Dominio/Bajas/Dispositivos/Siglas de Unidad Ejecutora/Objetos de equipo

C. Cambios de dispositivos

Habilitar y reubicar los objetos de equipo en la unidad correspondiente, de acuerdo con la adscripcién
del ménager responsable del bien y la asignacién del inventario de bienes en la base de datos SIA.
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Este proceso habilitard y actualizara las referencias de responsable de equipo segun inventario de
bienes de equipo de computo en la base de datos SIA.

D. Depuracion de Dispositivos

Actualmente, algunos procesos de depuracidon de objetos no son visibles, lo que puede llevar a la
acumulacidén de basura informatica y afectar el rendimiento del Directorio Activo. Para mantener el
Directorio Activo en dptimas condiciones, es esencial implementar procesos de mantenimiento para
eliminar objetos que ya no son necesarios. Ejemplos de estos objetos incluyen contenedores vacios,
grupos sin miembros, cuentas de usuario inactivas y equipos que no se autentican en la red.

Se acuerda segun politica de seguridad Informatica eliminar los objetos después de 30 dias de
inactividad en el contenedor de bajas légicas del Directorio Activo. Las razones para esta eliminacién
pueden incluir robo, reemplazo por depreciaciéon u obsolescencia tecnolégica, mal uso del bien o mal
funcionamiento segun el dictamen del grupo de Soporte Técnico.

VIIl. PROCESO DE ALTA DE DISPOSITIVOS EN DA-HERMES

Hermes| Administrador Unificado de Servicios

A. Ingresar al Sitio HERMES mediante la direccion:

HERMES | Administrador Unificado de Servicios (inegi.org.mx)
» https://hermes.inegi.org.mx/Inicio.aspx

.. - 58 b < A £ < <P A

| ADMINISTRADOR UNIFIGADO DE SERVICIOS [ B ) Wt =. & (o vec® vl wedll

1 e <

" jBienvenido!

.
::2' lNEGI @ Iniciar sesién

Hermes |
Administrador Unificado de Servicios

|ADVSTRAGOR UNIFICADG DE SERVICIOS
iBienvenido!

O | Eo
Cuarentena de Correo Electronico

De forma predeterminada, el Centro de
seguridad y cumplimiento muestra todos los -
mensajes de correo electrénico que se han e https://hermes.inegi.org.mx
puesto en cuarentena como correo no
deseado. Los mensajes estan ordenados de
mas recientes a mas antiguos segun la fecha
enque se recibio el mensaje.

Accede y adminis v
a Inter

sde cualquier

12 INEGI | inici de Sesién

Ahora puedes acceder al sitio en
cualquier conexion a Internet, usa tus
credenciales de dominio para ingresar.

Ira https://security.microsoft.com/quarantine
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B. Seleccione el menu de nuevos dispositivos

= HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 12 de diciembre de 2025 [ ®
UNIDAD ORGANIZACIONAL: TOTAL v
HERMES ]LICENCIAMIENTO OFFICE 365 Y ESTATUS DE CUENTA
Licencias Activas en el Servicio y estatus en las cuentas de directorio activo

M365 F3 M365 E3 M365 ES POWER BI PRO DYNAMIC CRM
Dispositivos DA
@ @ @ @ @
96% 98% 100% 99% 97%
- L] Ll L -

SIASW: | ACTIVAS: SIASW: | ACTIVAS: SIASW: | ACTIVAS: SIASW: | ACTIVAS: SIA SW:
3,500 3,636 15,294 15,486 10 10 202 204 204 210
CONTRATACION CUENTAS DAY SIA ESTATUS DE CUENTA EXPIRACION DE CUENTA  CUENTAS EN DA

98% H 61% 75% 75% 99% 96%
“ J J . -
ACTIVAS: SIA SW: Eventual: Presupuestal; SIA: Di i F Con Sin especiales: Regulares:
573 582 8,947 14,269 23,216 Activo: 67,974 23,468 | expiracion: expiracion: | 3238 91,442
¢ 91,442 16 23,615
Fxchanae Online Fxchanae 2016 Teams Viva encace MFA
DIREC NERA NFORMATICA © IN 2 Version. 2.6.0

C. Creacidn de objetos computadora

Para creacion de nombres de objetos que se relacionan con el inventario de bienes (SIA) para su alta
en directorio activo

a) Seleccione la opcidn de creacién. Puede ser por objeto unitario o por Lote de objetos.

HERMES IADMlNISTRADOR UNIFICADO DE SERVICIOS lunes, 19 de enero de 2026 éﬂ @

HERMES |Creacién de objetos computadora desde SIA

Administracion de dispositivos

e
A== Opcién I: Creacién unitaria = %, Opcién 2: Creacion de dispositivos por lote
Y -
/L Opor dispositivo - Numero de inventario /'/ o 4 La creacién de objetos por lote esta disponible para 20 dispositivos

’ / ® i méximo por lote. Unicamente el que crea los objetos puede unir a dominio

Por usuario - Correo o nombre (Apeliido paterno Apellido matero H ol squipo;

Nombre(s)) i

n Lote de dispositivos
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version 2.7.14
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b) Opcidn 1: Creacidn unitaria: Busqueda de equipos o dispositivos disponibles
Seleccione el tipo de busqueda del dispositivo: por nimero de inventario o bien por usuario:
HERMES lADMlNIsTRADOR UNIFICADO DE SERVICIOS lunes, 19 de enero de 2026 éﬁ e

HERMES |Creacion de objetos computadora desde SIA

Administracion de dispositivos

< “‘* Opcién 1: Creacion unitaria Opcidn 2: Creacién de dispositivos por lote
/. { OPor dispositivo - Numero de inventario La creacién de objetos por lote esté disponible para 20 dispositivos
’ / ® § méximo por lote. Unicamente el que crea los objetos puede unir a dominio
el equipo.

Por usuario - Correo o nombre [Apellido paterno Apellido materno
Nombre(s))

n Lote de dispositivos

DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version_2.7.14

Esta opcion la debe realizar solo para personal de soporte técnico quien tiene el permiso de configurar
el equipo para el usuario final.

a. Seleccione el equipo o dispositivo para crear el objeto

Este mdodulo solicitara los equipos al inventario de bienes (SIA) para su alta en directorio activo y lo
podra hacer por nimero de inventario o por usuario alternativamente puede solicitarlo por nombre
iniciando con apellido paterno, materno y nombre o bien con su correo electrdnico.

Si tiene algun dispositivo asignado aparecera el icono: el cual muestra mas detalles;

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS mantes, 20 de enero de 2026 [0 (@)

HERMES |Creacién de objetos computadora desde SIA

Administracion de dispositivos

Opcién 1: Creacion unitaria Opcién 2: Creacion de dispositivos por lote
Por di itivo - Numero de i i La creacién de objetos por lote esta disponible para 20 dispositivos
® : méximo por lote. Unicamente el que crea los objetos puede unir a dominio
g el equipo.

Por usuario - Correo o nombre (Apellido paterno Apellido materno
Nombre(s))

n i Lote de dispositivos
RESPONSABLE DOMINIO  NUMERO DE INVENTARIO DESCRIPCION CLASIFICACION ~ MARCA MODELO -
: negg 7T Microcomputadora portatil LAPTOP LENOVO  THINKPAD E595
R e T
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version2.8.0d
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b. Crear el objeto

Luego entonces, aparecera una cortina con los detalles del nuevo objeto para su creacidn:
Oprimir <crear objeto>

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS martes, 20 de enero de 2026 @8 (@)
HERMES [EQUIPO EN DA X!
Administracion Lt
DETALLES DEL OBJETO
Opcién 1: Creacién unitaria
'Por dispositivo - Numero de io
®
Por usuario - Correo o nombre [(Apeliido paterno Apellido matemo
Nombre(s])
@ Tipo de dispositivo “ @ Inventario @ Entidad @ Unidad
Ruta del dispositivo
inegi.gob.mx/G21 DGI/DISPOSITIVOS/Laptop/LC067089ASDGI
Responsable Correo
RESPONSABLE DOMINIO  NUMERO DE INVENTA T e e A PO
°
- Inegi Unidad
DIRECCION GENERAL DE INFORMATICA
sy
Entidad Municipio
Aguascalientes Aguascalientes
Ny del
1-C-0120A7NRI-AGS-DNGI
DIRECCION GENERAL DE INF.

Aparecera un mensaje para confirmar su creacion:

@

¢Esta seguro?

Se generara un nuevo dispositivo en el directorio activo.

, TR
Vo

_— 4
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Al aceptar el movimiento en el cuadro de didlogo, el sistema creara el objeto en el Directorio Activo
en su unidad de adscripcidn. Una vez creado el dispositivo, el sistema mostrard un nuevo cuadro de
didlogo con la informacién del objeto, incluyendo: nombre del dispositivo, dominio, contenedor al
gue pertenece el dispositivo y nombre del responsable del dispositivo.

e = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS mares, 20 de enerode 2026 (99 (@)

+ Nombre

‘ LC067089ASDGI

+ Dominio

| inegi

v Contenedor

‘ inegi.gob.mx/G21 DGI/DISPOSITIVOS/Laptop

+ Responsable del dispositivo

Para verificar que el movimiento fue exitoso, puede consultar la bitdcora de movimientos. Alli
observara que el movimiento se ha creado con el estatus “FINALIZADQO”, por lo que ya no es
necesario confirmarlo nuevamente.

"= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS migrcoles, 2 de enerode 2026 [ (@)
HERMES [BITACORA DEL SERVICIO
Administracion
HERMES [BITACORA DEL SERVICIO © conFrRMADO g |wrw\\§ FINALIZADO €3 ERROR [ REVISION @@ APROBADO B RECHAZADO
Estado de 10s movimientos solicitados >
y 2
ADMINISTRADOR 1177777 == mom = === v PERIODO  ENERO-2025 v : Q
FECHA SOLICITUD ADMINISTRADOR DETALLE SERVICIO MOVIMIENTO ' ESTADO
e e e 1 p— N
20/01/2026 042329p.m. & N\, #l ouPOSA ATA 2 > B »
NC —
16/01/2026 113157 a.m & ] MIGRACION DE BUZON MIGRAR B »
NC
16/01/206 095659 m & T @8 BUZON DE CORREO AUTA B »
NO
eSTREGLOR NGO BSY DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version 28,0
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Si intenta volver a crear el objeto, el sistema indica el siguiente mensaje:

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 de enerode 2026 [ (@)

HERMES |Creacion de objetos computadora desde SIA

Administracion de dispositivos]

Opcién 1: Creacién unitaria Opcién 2: Creacién de dispositivos por lote

OPor dispositivo - Numero de inventario La creacién de objetos por lote esta disponible para 20 dispositivos maximo por
@®Por usuario - Correo o nombre [Apellido paterno Apellido materno Nombre(s)) lote. Unicamente el que crea los objetos puede unir a dominio el equipo.

n Lote de dispositivos

PP RV Camneio ey

RESPONSABLE DOMINIO NUMERO DE INVENTARIO DESCRIPCION CLASIFY
Este dispositvo ya existe con la nueva nomenclatura.

- Inegi  tottnnmnncTana Microcomputadora portatil LAPTOP LENOVO THINKPAD ES95_
P
it / /d

Dado que ya estd creado el objeto y no permite volverlo a crear, le deja la alternativa de generar un
objeto Virtual con referencia al mismo objeto, pero si ya se dio de alta el objeto fisico y el virtual
entonces ya no permite registrar otros objetos virtuales.

c) Opcion 2: Creacidn de dispositivos por lote: La creacion de objetos por lote esta disponible para
20 dispositivos maximo por lote. Unicamente el que crea los objetos puede unir a dominio el
equipo.

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS lunes, 19 de enero de 2026 @ 6

HERMES |Creacién de objetos computadora desde SIA

Administracion de dispositivos

Opciodn 1: Creacion unitaria ks . Opci6n 2: Creacién de dispositivos por lote
JPor di itivo - Numero de i i 4| Lacreacion de objetos por lote esté disponible para 20 dispositivos
® / / méximo por lote. Unicamente el que crea los objetos puede unir a dominio
' el equipo.

Por usuario - Correo o nombre [Apellido paterno Apellido materno
Nombre(s))

n Lote de dispositivos

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 16.
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a. Aparece un botdén que permite la creacién de objetos por lote.

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS lunes, 9 deenero e 2026 {90 (@)
HERMES |Creacion de objetos computadora desde SIA
Administracién de dispositivos
Opciédn 1: Creacién unitaria Opcién 2: Creacién de dispositivos por lote
OPor dispositivo - Numero de inventario La creacién de objetos por lote esté disponible para 20 dispositivos
® i méximo por lote. Unicamente el que crea los objetos puede unir a dominio
Por usuario - Correo o nombre [Apellido paterno Apellido materno H el equipa;
Nombrefs)) i
n Lote de dispositivos
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version. 2.7.14

Antes de iniciar el proceso de generacién de objetos por lote en el directorio activo, es fundamental
tener en cuenta ciertas consideraciones para asegurar que la operacién se lleve a cabo de manera
adecuada:

e Contar con el alcance necesario para administrar los objetos a crear.

e El procedimiento permite Unicamente la generacidén de objetos fisicos; los objetos virtuales no
se incluyen en este proceso.

e Se debe disponer del nimero de inventario correspondiente para cada objeto que se pretende
generar.

e Existe un limite de generacién de hasta 20 dispositivos por lote, por lo que es importante
planificar el proceso considerando esta restriccion.

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 17.
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b. Para llevar a cabo la generacién de los objetos, introduce los nimeros de inventario de los
dispositivos que desea crear, separados por un salto de linea, en la caja de texto habilitada
para ello y da clic en el botén de Validar. De esta manera, podrd procesar varios dispositivos
de forma rdpida y organizada siguiendo el ejemplo establecido en el sistema.

HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS

miércoles, 21 de enero de 2026 [33 (2]

Antes de iniciar el proceso de generacién de objetos en el directorio activo para dispositivos por lote, es fundamental tener en cuenta
ciertas consideraciones para asegurar que la operacion se lleve a cabo de manera adecuada

« Contar con el alcance necesario para administrar los objetos a crear

« El procedimiento permite Gnicamente la generacion de objetos fisicos; los objetos virtuales no se incluyen en este proceso.

« Se debe disponer del numero de inventario correspondiente para cada objeto que se pretende generar

 Existe un limite de generacion de hasta 20 dispositivos por lote. por lo que es importante planificar el proceso considerando esta
restriccion.

Para llevar a cabo la generacion de los objetos, introduce los nimeros de inventario de los dispositivos que deseas crear, separados por un

salto de linea, en la caja de texto habilitada para ello. De esta manera, podras procesar varios dispositivos de forma rapida y organizada
siguiendo el ejemplo establecido en el sistema.

1180000012277
1180000012
1180000012
1180000012
1180000012
118000001%

Validar

c. Después de validar los objetos en el directorio activo, se muestra un breve resumen de
cuantos dispositivos estan disponibles para dar de alta y cuantos estan con error, es decir,
en este paso se revisa detalladamente los objetos que seran procesados en el lote.

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS jueves, 22 de enerode 2026 (91 @)

HERMES |EQUIPO EN DA

Administracion

o)
i

GENERACION DE DISPOSTIVIOS POR LOTE
Opciédn 1: Creacién unitaria

OpPor dispositivo - Numero de inventario Previo a la generacién de objetos en el directorio activo,

es indispensable realizar una

@® confirmacion. Este paso permite revisar detalladamente los objetos que seran procesados en el

Por usuario - Correo o nombre (Apellido paterno Apellido materno lote.

Nombrel(s)) Para iniciar el procesamiento de los objetos, es necesario dar clic en el bowdn "+CREAR
OBJETOS”. Al concluir €l proceso, se presentara un reporte con el listado de los objetos
generados. Dicho reporte estara disponible inmediatamente vy, si asi se requiere, también

podra consultarse posteriormente en la bitdcora

< CREAR OBJETOS

-\
\
gy 12 0
Dispositivos a generar Dispositivos con error
Dispositivos a generar o +
Dispositivos con error O +

Administracidn de equipos de cémputo en Directorio Activo Hermes
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d. Parainiciar el procesamiento de los objetos, es necesario dar clic en el botdn “+CREAR
OBJETOS” y en la pregunta de confirmacién da clic en Aceptar.

¢Esta seguro?

Se generaran nuevos dispositivos en directorio activo

.
£V

e. Al concluir el proceso, se presentara un reporte con el listado de los objetos generados.
Dicho reporte estard disponible inmediatamente v, si asi se requiere, también podra
consultarse posteriormente en la bitacora.

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS jueves, 22 de enerode 2026 (99 (@)

inegi.gob.mx/G08 DGA/A0S
DGARMSG/DISPOSITIVOS/Laptop

Inegi.gob.mx/G08 DGA/A03
DGARMSG/DISPOSITIVOS/Laptop

Inegl.gob.mx/G08 DGA/AOS
DGARMSG/DISPOSITIVOS/Laptop

inegi.gob.mx/GO8 DGA/A03
DGARMSG/DISPOSITIVOS/Laptop

inegi.gob.mx/G08 DGA/AO3
DGARMSG/DISPOSITIVOS/Laptop

Ineglgob.mx/GO8 DGA/AO3
DGARMSG/DISPOSITIVOS/Laptop

(< I < I I < I < <

inegi.gob.mx/G08 DGA/A03
DGARMSG/DISPOSITIVOS/Laptop

IERMES ADMINISTRADOR UNIFICADO DE SERVICIOS jueves, 22 de enero de 2026 éﬂ e

HERMES |BITACORA DEL SERVICIO

Administracion

HERMES |BITACORA DEL SERVICIO () CONFIRMADO  gp INICIAD=™, B FINAUZADO €} ERROR [ REVISION @ APROBADO ) RECHAZADO]
Estado de los movimientos solicitados -
y o
ADMINISTRADOR v PERIODO ENERO-202¢ v Q
FECHA SOLICITUD ADMINISTRADOR DETALLE SERVICIO MOVIMIENTO ESTADO
F S SRS T n e e I S e e -\
2/00226 144288 m & % g courosi AASE DB »
N ”
22/01/2026 11:44:21 8. m ¢ % #l fouroSiA ALTA ) »
N
22/01/2026 11:44:18 3. m ¢ o M tourosiA ALTA ] »
N
22/01/2026 11:44:15 2. m ¢ » M tourosia ALTA B »
N
22/01/2026 11:44:11 a. m. ‘ % M courosia ALTA ] »
N
Version.2.8.04
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IX.  PROCESO DE CONSULTA/MODIFICACION DE DISPOSITIVOS

A. Consultas en directorio activo
Los dispositivos creados se pueden consultar en el menu de consultas de:

<Equipos>
<Dispositivos DA>
<Consultar/Modificar>

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 de enerode 2026 (91 @)

DISPOSITIVOS |Objetos computadora en DA

Estadisticas

UNIDAD:

3.15% 288 1,086

TOTAL

W Consuttar/Modificar (‘m

Avance renovacion 2026 Con Windows Hello Des-habilitados

DISPOSITIVOS WINDOWS HELLO ESTATUS EN DISPOSITIVOS NOMENCLATURA
Por tipo Servicio asignado a dispositivos Habilitados o des-habilitados Avance en el cambio de nombre

Laptop
9,310 (79.70%)

Habilitados
23,143 (95.52%)

Sin asignacién Nueva norma

3,534 (92.46%) 22,288 (91.99%)

GENERAL DE INFORMATICA © INEGI 2026 Version..2.8

Ingresa los datos y haz clic en Buscar. Puedes realizar la busqueda por identificador de equipo
(parcial o total) o por nombre de usuario. En el(los) registro(s) que aparezcan, haz clic en Detalles
">>" del inventario o dispositivo que deseas consultar.

= HERMES [ADMlNlSTRADOR UNIFICADO DE SERVICIOS viemnes, 23 de enero de 2026 Eﬂ @
HERMES IEQUlPOS DEL DIRECTORIO ACTIVO
Administracion
NOMBRE DEL EQUIPO TIPO INVENTARIO AMBITO ESTADO DOMINIO PROPIETARIO -4
[Easzassionai (APTOP ~ ‘msnscasinacdass Cental Aguascalientes INEGI piemssanstiona »
1 equipos encontrados '
DIRECCIGN GENERAL DE INFORMATICA © INEGI 2026, version..28.0]
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Sincronizacion de datos usuario/dispositivo

En los detalles, puede revisar y confirmar los datos del dispositivo en el Directorio Activo, asi como la
informacién basica del usuario que lo administra. Ademas, vera dos iconos: uno para sincronizar los
datos del dispositivo y del usuario que lo administra, y otro para eliminar los datos del dispositivo en
el Directorio Activo.

HERMES |ADMNISTRADOR UNIFICADO DE SERVICIOS vienes, 3 deenciode 2025 [0 (@)
HERMES [EQUIPO EN DA )i
Administracion adl
DETALLES DEL EQUIPO m
Nombre del equipo Numero de inventaro
NOMBRE DEL EQUIPO PO INVENTARIO AMBITO
Servicios
Eaman WpTOP Tttt Central
(J Windows Heflo
1equipos encontrados

Fecha de creacién Fecha de modificacion Fecha de expiracion
20/01/2026 10:23:28 p. m 20/01/2026 10:23:41 p. m 20/01/2036 04:2330 p. m
Objeto en directorio
CN=1 ="~~~ 3U=Laptop,0U=DISPOSITIVOS, 0U=G21 DGI,DC=ineg],DC=gob,DC=mx
Propietario
N *immimT st s ins 12603 SSC,0U=D05 DSI0U=G2!
DGI,DC=inegl,DC=gob,DC=mx

Al hacer clic en la opcién de sincronizacion, se actualizardn los datos del dispositivo y del usuario que
lo administra. El sistema encontrara los cambios en SIA respecto al Directorio Activo del dispositivo y
del usuario, incluyendo los cambios de soporte en el objeto del Directorio Activo. Esta opcidn evita la
necesidad de crear un nuevo objeto v, si es necesario, modifica el soporte, otorgando los privilegios
correspondientes al usuario de soporte actualizado para unir el equipo al dominio. Para hacer efectivos
los cambios mostrados en pantalla, basta con dar clic en el botén verde de Confirmar.

HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS miércoles, 28 de enero de 2026 |?_p e

X Estatus del usuario

Status: Cambios de Ubicacion al 2025-06-01; Fecha Operacion: 2025-05-16; Sincronizado en DA: 2025-06-10

[ Status: Cambios de Ubicacion al 2026-01-01; Fecha Operacion: 2025-12-04; Sincronizado en DA: 2026-01-01

X Ubicacion

EDIFICIO DE CAPACITACION NIVEL 1

r
I EDIFICIO DE INFORMATICA NIVEL 1

X Calle

Héroe de Nacozari Sur 2301 Jardines del Parque

Avenida Héroe de Nacozari Sur 2301 Jardines del Parque

X Puesto del usuario

Enlace de Coordinacion de Proyecto

T
| Eniace de Coordinacion con Mandos
\!

!
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Nota: Esta opcidn solo funciona para la nueva nomenclatura en dispositivos dados de alta en el
Directorio Activo. La ventana se vera de la siguiente manera, donde debera confirmar para sincronizar
los datos de SIA en el Directorio Activo.

Activacién/Desactivacion de Windows Hello

Al realizar la busqueda del dispositivo y seleccionar el que se desea sincronizar, se puede observar un
apartado de servicios que estan disponibles para ser habilitados/deshabilitados. En este caso,
podemos observar que esta la opcidon de “Windows Hello”.

HERMES | ADMNISTRADOR UNFICADO DE SERVICIOS penr——
HERMES [EQUIPO EN DA ¥
HE Administracion Kall
I DETALLES DELEQUPO m
Nombre del equipo
NOMBRE DEL EQUIPO TPO INVENTARIO AMBITO ESTADO DOM
9 e Senvicios
| RS LAPTOP esssamatencs Cenvrad Aguascabentes MO N
-
// a4 0 Windows Helo
1equipos encontrados
e o g fece doapkdin
20/01/202 07-209 p. m 210112026 072223 p.m. 20/01/2036 012212 p. m.
Objeto en directorio
CN 777777 Walaptop OU=DISPOSITIVOS,0U=G21 DGLDC=inegiDC=gob,DC=mx
Propietato
N " 2U=D05 DSILOU=G2I DGLDC=inegi,DC=gob, DC=mx

Al seleccionar la opcién de Windows Hello, se palomea en color verde el recuadro y aparece un botdn
de confirmar movimiento. Si se desea habilitar Windows Hello en el dispositivo hay que realizar estos
pasos.

HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS martes, 27 de enero de 202 @u @
HERMES [EQUIPO EN DA v
HE Lc’rr‘;vz-:‘sL I.x.'
I DETALLES DEL EQUPO m
Nombre del equipo Numero de inventaro
NOMBRE DEL EQUIPO TIPO INVENTARIO AmBTo ESTADO DOM
Senvicos
T o S Cernrdl Aquascalenes INEG

-\\_ B Windows Helo
—

uipos encontrados vV <
€quipos // ! B Confirmar movimiento |8 >
N —

\

Fecha de creacin Fecha de modificacién

209p.m 20/01/2026 07:2:23 p.m.

Objeto en directorio

CN=""""""7"" " U=Laptop, OU=DISPOSITIVOS,0U=G21 DGLOC=inegiDC=gob,0C=mx
Propietario

CNe= = o U=D05 DSLOU=G2I DGLOC: =0
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Después, aparece un cuadro de confirmacién, donde se aceptan los cambios que se realizaran al
dispositivo.

¢Esta seguro?

iSe realizaran cambios en los servicios del dispositivo!

Vo

El sistema procede a intentar habilitar el servicio para el dispositivo, en caso de que este sea
compatible tecnoldgicamente, se puede observar en la bitacora de servicio el movimiento realizado,
el cual debe estar como finalizado y habilitado.

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS martes, 27 de enero de 2025 [p
HERMES [BITACORA DEL SERVICIO
Haminstracion |
HERMES [BTACORA DEL SERVICIO O covruoo g wawo B ivuzno \/';mREVlSION B wowoo ) recwzao
Estado de los movimientos solctados N\
ADMINISTRADOR v PERODO  ENERO-2026 v) | Tedeeusuarioonombre Q3
)
FECHA SOLICITUD ADMINISTRADOR DETALLE SERVICIO MOVIMIENTO ESTADO
mawse 87T, 8 N P I
20AB021pm & S 0 omw ) i y

En caso contrario, cuando el dispositivo no es compatible con la tecnologia, aparecera el recuadro
siguiente:

iEl movimiento no se genero!

El dispositivo no es apto para asignarle el servicio de
Windows Hello.

- KR
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Cuando se realice la busqueda de un dispositivo, y el servicio de Windows Hello este habilitado en el
dispositivo, se puede retirar el servicio, deshabilitando la casilla de Windows Hello, como se muestra
a continuacion:

HERMES  |ADMNSTRADOR UNFICADO DE SERVICOS me Dol o Q)
Hi HERMES [EQUIPO EN DA X
Administracion (LA
I DETALLESDELEQUPO ml
Nombre del equipo Numero de inventaro
NOMBRE DEL EQUIPO 0 INVENTARIO AMBTO §TAD0 DOM
Senvidos
Wiop  pitseaicsnss Cenrdl Kyuascaennes INECH p
\
= I VindowsHelo
1 equipos encontados v
Fecha de modficacidn Fecha de expracin
20/01202 07-22:23 p. m. 271012036 02212 p.m.

Una vez desmarcada la casilla de Windows Hello, aparece un boton de Confirmar movimiento, para
proceder a retirar el servicio al dispositivo.

HERMES |ADMNSTRADOR UNFICADO DE SERVICIOS medgeeosts B @
HERMES [£QUIPO EN DA X
H! Adminisracion vt
DETALLESDELEQUPO m

Normbre del equipo Numero de inventaro

NOMBRE DEL EQUIPO PO INVENTARIO AMBTO ESTADO DOM
Senidos
LAPTOP Centrdl Auscannes INEGI

\\ .
= 5 [J Windows Hello
—

) i/ s
1 equipos encontrados // / " < 7
B Confimar movimiento N
Bt o oot tacke A Benci PRy
20002006 07209 p.m 2002060123 p.m 2/0/20% 01212 m
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Después, aparece un cuadro de confirmacién, donde se aceptan los cambios que se realizaran al
dispositivo.

¢(Esta seguro?

iSe realizaran cambios en los servicios del dispositivo!

Se procede a sincronizar y actualizar los cambios solicitados, una vez terminado, se puede revisar en
la bitdcora de servicio:

-

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS martes, 2 de enero de 2026 EF
HERMES [BITACORA DEL SERVICIO
Administracion
HERMES [BTACORA DEL SERVICIO © oo wm;\\ﬁ o @ mor [§ rvson @ wionoo (Y rowaioo
tado de fos movimientos solctados Y s
ADMINISTRADOR T ORGMX v PERIODO  ENERO-2026 v ‘ ! Q
FECHA SOLICTUD ADMINISTRADOR DETALLE SERVICIO MOVIMIENTO ESTADO
207206025 & 8mmw:mglqobmx W oo CBHORTAR B \\" - z
= - - "

Nota: Los modelos con los que cuenta INEGI actualmente que soportan la configuracion del servicio
de Windows Hello son:

e Marca: DELL, modelo: PRO 16 PC16250
e Marca: Lenovo, modelo: ThinkBook 16 G7 ARP

e Marca: HEWLETT PACKARD (HP), modelo: ELITEBOOK 6 G1I 16 INCH NOTEBOOK Al PC
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Eliminar dispositivo

= HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 de enero e 2026 [ @ MaRQUEZ RINCON JUAN NOE

¢Esta seguro?

Al hacer clic en el botdn Eliminar Dispositivo, aparecera una ventana en la que debera confirmar la
eliminacidn.

Unicamente funciona eliminar dispositivos del directorio activo con la nueva nomenclatura.

Mientras tanto puedes consultar su estatus en edicion:

- . |
HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, Z3de enerode 2025 91 () MARQUEZRINCON JUAN NOE
HERMES [EQUIPO EN DA X
Administracion Lot
N
G
DETALLES' (EN EDICION]
Nombre del equipo Numero de inventaro
IBRE DEL E TIPO INVENT/ AMBITG
NOMI QUIPO ARIO ]
Saszesaronsy LAPTOP: | EocEERSSissZns Cenual
Windows Hello
1equipos encontrados
Fecha de creacion Fecha de modificacion Fecha de expiracion
20/01/2026 10:23:28 p. m. 20/01/2026 10:23:41p. m. 20/01/2036 04:23:30 p. m.
Objeto en directorio
CN="777""""""""" QU=Laptop,OU=DISPOSITIVOS,OU=G21 DGI,DC=inegi,DC=gob,DC=mx
Propietario
CN=l "= 77777 77T T T T =503 SSC,0U=D05 DSI,0U=G21
DGI,DC=inegi,DC=gob,DC=mx
Administrado por
DIRECCION GENERAL DE INFORMA' d

Después de haber confirmado la eliminacion... el sistema envia el movimiento a la seccién de
solicitudes pendientes por confirmar. En seguida entrar en la seccidn de solicitudes pendientes por
confirmar y observara el movimiento pendiente.
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HERMES |SOLICITUDES PENDIENTES
Administracion

IDENTIFICADOR

o
O SR oT s oo, inegi.gob.mx

Solicitudes por confirmar: 1

HERMES [BITACORA DEL SERVICIO
Estado de los movimientos solicitados

ADMINISTRADOR } IRG.MX

FECHA SOLICITUD ADMINISTRADOR

ADMINISTRADOR UNIFICADO DE SERVICIOS

viemnes, 23 de enero de 2026 @U Q
HERMES IBlTACORA DEL SERVICIO
Administracion
SERVICIO COMPONENTE MOVIMIENTO
Bl ACTIVEDIRECTORY EQUIPO DA BAJA »
-\
> .
@ CONFIRMADO i INICIADO @ FINALIZADO €3 ERROR @ REVISION u APROBADO a RECHAZADO
v PERIODO ENERO-2026 . € Q
DETALLE SERVICIO MOVIMIENTO ESTADO
A CIAHIEIDAC EIFHIEDA AMALIEL T ECTEEARIA )
Version 2.8.04

Haz clic en el botédn Guardar Movimiento y luego en Confirmar para que el sistema proceda a
eliminar el dispositivo del Directorio Activo.

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 3 deenerode 2026 [ @)
HERMES |BITACORA DEL SERVICIO
Administracion
VA 4
HERMES [BITACORA DEL SERVICIO © CconFRMADO  gp INICADO [ FINALIZADO' \;,‘hor( [Q REVISION @ APROBADO 3 RECHAZADO
Estado de 10s movimientos solicitados
ADMINISTRADOR TTTT T TI@INEGLORGMX v PERIODO ENERO-2026 v Q
FECHA SOLICITUD ADMINISTRADOR DETALLE SERVICIO MOVIMIENTO ESTADO
- eAnALIET ARIAAL AL e e e -\ "
23/01/2026 03:28:36 p. m. I8 ] B couronA o DBA_TNE »
LI vLcgmveununoX i // “1
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version 2.8.04
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B. Consultas en inventario SIA
Las consultas las puede ejecutar por unidad administrativa, por entidad, por ambito (central regional
o estatal) y por tipo de dispositivo segun se requiera:
<Equipos>

<Dispositivos DA>
<Consultas SIA>

HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS

viemes, 23 de ener0 e 2025 [ig0 (2]

DISPOSITIVOS |Objetos computadora en DA

Estadisticas

UNIDAD: TOTAL

Dispositivos DA

1,085

3.70%

Avance renovacion 2026

KX X]

Con Windows Hello Des-habilitados

& ConsultaaSIA (‘@

NOMENCLATURA
Avance en el cambio de nombre

DISPOSITIVOS
Por tipo

WINDOWS HELLO
Servicio asignado a dispositivos

ESTATUS EN DISPOSITIVOS
Habilitados o des-habilitados

Nuava narma

Cinm acimmaniAn
..... JIRECCION RAL DI

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 deenerode 2026 91 @)
HERMES |D|SPOST|VOS EN SIA
Consulta
UNIDAD: DIRECCION GENERAL DE INFORMATICA v ENTIDAD: TODA LA UNIDAD v
AT EA . B G
NUMERO DE
UNIDAD EJECUTORA RESPONSABLE INVENTARIO DESCRIPCION CLASIFICACION MARCA

DIRECCION GENERAL DE & A r o L0S 1180000012079950 Microcomputadora LAPTOP LENOVO
INFORMATICA portatil

DIRECCION GENERAL DE S PN MAURICIO. 1180000012064889 Microcomputadora LAPTOP LENOVO
INFORMATICA portatil

DIRECCION GENERAL DE T IA 1180000012079957 Microcomputadora LAPTOP LENOVO
INFORMATICA portatil

DIRECCION GENERAL DE & e e ik 1180000012067000 Microcomputadora LAPTOP LENOVO
INFORMATICA portatil

DIRECCION GENERAL DE a ;fz::“ CASTILLO LEONARDO 1180000012063617 Microcomputadora LAPTOP LENOVO
INFORMATICA leonardo.aguilar@inegi.org.mx portatil

DIRECCION GENERAL DE a ‘c‘i;'::: HERNANDEZ MARIA DEL 1180000012066982 Microcomputadora LAPTOP LENOVO
INFORMATICA cammen agubr@inegi org mx portat

DE. A B INEGL 2026 Version. 2.8,

Administracidn de equipos de cémputo en Directorio Activo Hermes

Pdgina | 28.




[ ]
[ ] : : ° Direcciéon General de Informatica
L] : °® Direccién de Seguridad Informatica

X.  PROCESO DE BAJA DE DISPOSITIVOS EN DA

El proceso baja de dispositivos se implementa para ser observado como parte del ciclo de vida de los
objetos computadora en directorio activo.
En cumplimiento de las politicas de Seguridad Informatica del directorio activo, se integra proceso
centinela para deshabilitar dispositivos y enviar a contenedor de Bajas logicas
Las condiciones para deshabilitar y reubicar los objetos computer a contenedores de bajas ldgicas:
X Por baja del empleado o término de obra
Por mal funcionamiento segun dictamen técnico
Por robo segln reporte del responsable
Por depreciacién segln avance tecnoldgico
Por violacion a la seguridad de la Red-INEGI.
Por desuso en la Red_INEGI, en el entendido que no se registra actividad del dispositivo
en la red Institucional en los ultimos 90 dias.

X X X X X%

A. Reportes de Incidentes

En caso de incidentes de robo de equipo del Instituto, mal funcionamiento del dispositivo o
violacidn a la seguridad de la Red INEGI reportados a Mesa de Ayuda, el personal de Soporte
Técnico tiene los permisos necesarios en Hermes para deshabilitar y/o eliminar los objetos del
directorio activo previa justificacion.

B. Monitoreo Automatico

e Se activa proceso centinela en Hermes para validar los dispositivos activos sean asignados
a personal vigente segun drea de adscripcidon caso contrario se deshabilita y envian a Bajas;

e Los dispositivos detectados sin asignacidn administrativa se deshabilitan y envian a baja
para su documentacion, reasignacién o eliminacién del directorio activo;

e Los casos detectados de equipo vinculado en violacidn a la seguridad de la Red INEGI, el
sistema deshabilita el objeto computer y lo reubica en contenedores de bajas para su
contencion;

e Los casos detectados de equipos sin actividad en 90 dias naturales, el sistema los
deshabilita y envia a Baja para eliminacion del directorio activo.

Xl. PROCESO DE CAMBIO DE DISPOSITIVOS EN DA

Los objetos computer dados de alta en directorio activo reciben en automatico credenciales para
autenticarse en la Red INEGI; mediante el proceso de unirlos a dominio por parte de soporte técnico;
en ocasiones existen cambios de equipo entre el personal de la misma unidad; Este proceso de cambio
en directorio activo se puede realizar una ves que se ha reasignado y registrado en inventario de
bienes, con una simple actualizacidon con esto se renuevan los atributos del objeto la cual la puede
realizar el soporte técnico por unidad administrativa.
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Otro caso de cambio se da cuando existe una transferencia de equipo a otra unidad administrativa, en
este caso se recomienda dar de baja y alta nuevamente al objeto en directorio activo a través de la
aplicacion Hermes.

Por otra parte, los objetos computadora se habilitan, actualizan y reubican segln inventario de
bienes y adscripcion funcional del responsable del dispositivo.

Este proceso lo debe realizar personal de soporte técnico validando la correcta asignacién en su
unidad administrativa.

Los objetos computer obsoletos detectados como obsoletos ya sea en software (sistema operativo) o
en hardware, se marcaran para su observacion, actualizacién o cambio del bien.

XIl.  PROCESO DE DEPURACION DE DISPOSITIVOS EN DA

Se eliminan los objetos deshabilitados del directorio activo después de 30 dias de inactividad en Bajas
I6gicas del directorio activo, por robo, remplazo por depreciacién u obsolescencia tecnoldgica, mal uso
del bien o por mal funcionamiento segun dictamen de Soporte Técnico y por violacidn a la seguridad
de la Red-INEGI seglin monitoreo y dictamen de seguridad.

En todo caso siempre puede consultar los objetos que no han tenido actividad en la Red_INEGI, en
los ultimos 30 a 60 dias; entre 60 y 90 dias y por mas de 90 dias como puede observarse en los
indicadores de servicio.
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XIIl.  INDICADORES DE SERVICIO

Los indicadores de dispositivos Hermes sirven para tener una referencia del estado actual que guardan
los objetos computadora en Directorio activo con referencia al inventario de bienes.

A. Avance de renovacion de Equipos de computo
= HERMES |ADMNISTRADOR UNIFICADO DE SERVICIOS viernes, 23 de enerode 2025 (@ (2]

DISPOSITIVOS |Objetos computadora en DA

Estadisticas

UNIDAD: TOTAL v

24,333 3.70% 333 1,085

Dispositivos en DA Avance renovacion 2026 Con Windows Hello Des-habilitados

DISPOSITIVOS WINDOWS HELLO ESTATUS EN DISPOSITIVOS NOMENCLATURA
Por tipo Servicio asignado a dispositivos Habilitados o des-habilitados Avance en el cambio de nombre

Laptop

‘9,398 (79.72%)

“a

Sin asignacién Habilitados Nueva norma
3,581 (91.49%) 23,248 (95.54%) 22,381 (91.98%)

> /-

INFORMES DE DISPOSITIVOS SIN INICIO DE SESION
Por rango de dias

2,089 529 1,659

90+ dias sin inicio de sesion 60 a 90 dias sin inicio de sesion: 30 a 60 dias sin inicio de sesion

672

Sin inicio de sesion

Descargar reporte B Descargar reporte i Descargar reporte i Descargar reporte l§

DELL Pro 16 HP Elitebook 6 Gli 16 Lenovo ThinkStation P2 Tower Gen 2
Perfil basico Perfil intermedio Geografico y especializado

Sin crear en DA Sin crear en DA Sin crearen DA

94.87% 97.93% 100.00%

TOTAL EN DA TOTAL EN SIA TOTAL EN DA TOTAL EN SIA TOTAL EN DA TOTAL EN SIA
553 10,776 77 3m 0 2,555

Estos indicadores sirven de referencia para depurar el directorio activo, sobre todo aquellos equipos
que tienen mas de 90 dias sin registrar actividad en la Red INEGI.
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B. Porcentaje de avance por unidad ejecutora

= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 deeneroce 2026 [ (@)

PORCENTAJE DE AVANCE POR UNIDAD
Se comparan los dispositivos generados en directorio activo y el total de dispositivos asignados en inventario SIA

134 - DGCSPIRI 0% 100%
139 - UEGSPJ 0% 100%
141-DGI 0.04% 99.96%
138 - UGMA  0.08% 99.92%
127 -DRO  0.28% 99.72%
102 -0ic  10.58% 99.42%
103 - DGCsNIEG 9% 98.81%
130 - oRc  li96% 98.04%
128 - DRCN  IERT% 96.73%
121-DRN  [IES81% 96.19%
124 - pRSE A% 95.89%
126 - DRS  IIINGBEY. 93.12%
140 - ocor INEEEESTORN 84.21%
101-yGp 2 G 0 —— 73.96%
129 -pRcs I 72.84%
APl - ————————— a1 72.57%
123 - pRNO 22— 70.98%
137 - | 22%
0% 25% 50% 75% 100%
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version 2.8.0
C. Actividad por dia en |la generacion de dispositivos
= HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS viemes, 23 deenerode 2026 (99 @)
ACTIVIDAD POR DIA EN wu GENERACION DE DISPOSITIVOS 8 24/12/2025 - 23/01/2026
Or rango
400
300
200
100
o ;._._
2025-12-24 2025-12-26 2025-12-28 2025-12-30 2026-01-01 2026-01-03 2026-01-05 2026-01-07 2026-01-09 2026-01-11 2026-01-13 2026-01-15 2026-01-17 2026-01-19 2026-01-22
DIRECCION GENERAL DE INFORMATICA © INEGI 2026 Version 2.8.0
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XIV. REFERENCIAS DE APOYO.
a) Usted puede monitorear el estado de su servicio en la aplicacion:
Hermes | Administrador unificado de servicios.
b) Elsistema le enviara correos para autorizacion, para la gestién en la atenciéon del servicio.
c) Elservicio se otorgara en un plazo maximo de 24 horas después de su autorizacion.
d) En caso de que no se atienda en un plazo de 24 horas después de su autorizacién y visto
bueno, favor de reportarlo a mesa de ayuda:
e) Siempre tendra disponible:
v" Consulta de Ayuda,
v" Manual de operacidon Hermes
v" Guia rdpida del servicio de equipos de cdmputo en Directorio activo a través de Hermes
v" Preguntas frecuentes y Asesor Hermes en Team’s
v' Si tiene observaciones las puede ingresar al buzén de sugerencias para la mejora del
servicio.
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XV. Anexos:

A. Anexo A.- Procedimiento alterno para alta de dispositivos en DA

Para dar de alta equipos de cdmputo en Directorio Activo, sigue estos pasos:

1. Abrir Usuarios y Equipos de Active Directory:
v" Haz clic en Inicio y luego en Panel de Control.
v" Busca y haz doble clic en Herramientas Administrativas.
v’ Luego, selecciona Usuarios y Equipos de Active Directory.
2. Crear una Cuenta de Equipo:
v" En el arbol de consola, haz clic con el botén derecho en Equipos.
v Elige Nuevo y selecciona Equipo.
v’ Escribe el nombre del equipo que deseas dar de alta.
3. Configurar Propiedades del Equipo:
v" Después de crear la cuenta de equipo, puedes configurar sus propiedades.
v Esto incluye detalles como la descripcidn del equipo, la ubicacidn, el departamento,
etc.

4. Asignar Politicas y Permisos:

v" Puedes asignar politicas de grupo y permisos especificos al equipo.

v Esto determinara qué acciones pueden realizar los usuarios en ese equipo.
5. Verificar la Conexion al Dominio:

v" Asegura que el equipo esté conectado a la red y al dominio.

v Reinicia el equipo si es necesario para aplicar los cambios.
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B. Anexo B.- Integracion de equipo a dominio

Clic derecho sobre el menu de Windows E y seleccionar sistema.

1. Seleccionar en el menu derecho de la pantalla “Configuracion avanzada del
sistema”.

Iﬁ AwarosesusoLvares cas..  Sistema > Informacion
ALVARO.OLIVARES@inegi.org.mx

LC0658335ADGG Cambiar el nombre de est

Buscar una configuracion Q INEGI-CGI-COORDINACION DE SOPORTE TECNICO (1/JUNIO/2023)-15-24-2023
| 8 sistema ()  Especificaciones del dispositivo Cop
0 Bluetooth y dispositivos
Nombre del dispositivo LC0658335ADGG
Red e Internet Nombre completo del dispositivo  LC0658335ADGG. inegi.gob.mx
o Procesador AMD Ryzen 5 3500U with Radeon Vega Mobile Gfx 210 GHz
/ Personalizacion : DY .
RAM instalada 16.0 GB (13.9 GB usable)
B Aplicaciones Identificador de dispositivo 66DDA3CB-CB2E-4E74-8AC1-06DADIEB6SB3
Id. del producto 00330-80000-00000-AA516
: Cuentas . . = A biE D60 basado ‘en x64
Tipo de sistema Sistema operativo de 64 bits, procesador basado en x64
;’ o Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla
.y Hora e idioma
€9 Juegos Vinculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema
"k Accesibilidad

2. Enla pestafia Nombre de equipo dar clic en el boton Cambiar.

Propiedades del sistema x
Opciones avanzadas Proteccidr jel sistema Acceso remoto
Nombre de equipo Hardware

Windows usa la siguiente informacion para identificar su equipo
en lared.

Descripcion del equipo: |

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

MNombre completo LCO65833SADGG.INegi.gob .mx

de equipo:

Dominio: inegi.gob.mx

Para usar un asistente para unirse a un dominio o . de red.

grupo de trabajo. haga dlic en id. de red.

Para cambiar el nombre de este equipo o cambiar el

dominio o grupo de trabajo. haga clic en Cambiar. Coambnong

Cancelar Aplicar

3. Colocamos el nombre del equipo (idéntico a como se generé en DA) y el
nombre del dominio “inegi.gob.mx” y damos clic en aceptar.
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Cambios en el dominio o el nombre del equipo X

Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
LCO65833S5ADGG

Mombre completo de equipo:
LC065833SADGG inegi.gob mx

Mas.
Miembro del
(®) Dominio:
inegi.gob.mx
() Grupo de trabajo:
Aceptar Cancelar

4. Colocamos las credenciales (las mismas del usuario con que se creo el objeto),
y damos clic en aceptar para finalizar la integracion del equipo al dominio.

Seguridad de Windows X
Cambios en el dominio o el nombre del

equipo

Escriba el nombre y la contrasefia de una cuenta con permisos
para quitar este equipo del dominio.

Alvaro.Olivares

...........l °

Dominio: inegi.gob.mx

Aceptar Cancelar
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C. Anexo C.- Muestra de notificacion Hermes.

Notificacion Automatica | Solicitud de servicio generada

&, Zoom <? Anclar / Desanclar [> - ‘ ',5 ~ ‘

Notificacion Automatica | Solicitud de servicio generada

& Administrador Unificado de Servicios<hermes@inegi.org.mx> L T i > 1=

Para: @ RAMGEL NUNEZ GABRIEL Mar 16/12/2025 11:38

|=|E|§|=|= l N E Gl HERIVIES | ADMINISTRADOR UNIFICADO DE SERVICIOS

Notificacion Automatica del Servicio

Buenos Dias
Estimado(a) RANGEL NUNEZ GABRIEL.

Por medio del presente te hacemos llegar el resumen de o
movimientos generados por el Administrador Unificado de Servicios,
los cuales corresponden a las solicitudes que has registrado en el

sitio.
FECHA ADMINISTRADOR IDENTIFICADOR SERVICIO  MOVIMIENTO
SOLICITUD
161225 o LCO67089A 5DGI ACTIVE
11:38:31 RANGEL NUNEZ GABRIEL Ic067089asdgi.inegi.gob.mx DIRECTORY Bada

Para cualquier duda o comentario, favor de contactar al grupo de
administradores del servicio.

Sin mas por el momento, reciba un cordial saludo.

Instituto Nacional de Estadistica y Geografia
DIRECCION GENERAL DE INFORMATICA
Tel 800 463 44 02 Ext 5000
Aguascalientes, Aguascalientes
Mexico
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