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AUTORIZACION

En atencidn a los criterios establecidos de Seguridad Informatica, para la autenticacidon de equipos en
la red INEGI, se autoriza los procesos y procedimientos inscritos en el presente guia de operaciones,
con la finalidad de establecer bases firmes y seguras del tratamiento de dispositivos o equipos de
cOmputo asociadas al negocio INEGI, a fin de registrar, documentar, controlar las equipos en directorio
activo para atender requerimientos de continuidad operativa y servicios transversales de seguridad
actualizados, con el propdésito de mantener la higiene y seguridad de objetos autorizados en el
Directorio Activo para acceso a la red INEGI.
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Jefe de Departamento de Gestidn Centralizada. Jefe de Departamento de Administracion de

Identidades en Red

Elaboro: Reviso:

Héctor Gerardo Seafiez Reyes José de Jesus Esquivel de la Rosa

Subdirector de operaciones de seguridad Subdirector de administracion de la
seguridad informatica

Visto Bueno Visto Bueno

José Ramon Rodriguez Lucero Carlos Alberto Camacho Bravo

Subdirector de servicios al usuario El director de seguridad informatica

Visto Bueno Autorizo
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Il. ~ VERSIONES

Rangel Nufiez Gabriel Creacién Redaccion de Guia para la gestion de 24-10-24
dispositivos en Hermes

Rangel Nufiez Gabriel Actualizacion Actualizacion de referencias 5-02-2025
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I1l. INTRODUCCION

El Instituto Nacional de Estadistica y Geografia actualmente dispone de servicios relacionados con
Tecnologias de Informacién, donde se procesa, almacena y difunde informacion estadistica y
geografica de interés nacional, de tal forma que es necesario establecer una estrategia para generar
valor a través de mecanismos para la seguridad y en la asignacion de recursos informaticos, entre estos
se encuentran los servicios autorizados para el acceso a la red INEGI, a sus aplicaciones y a su
informacidn. Sin embargo; también debe atenderse la negacién de servicio o acceso a la informacion
no autorizada a equipos, aplicativos y usuarios, que han finiquitado su ciclo de servicio por cambio de
adscripcion, término de obra, vigencia, término del contrato de licenciamiento o fin de su ciclo de vida.

V. ANTECEDENTES

Actualmente existen procesos y procedimientos para administrar los dispositivos y equipos en
directorio activo que hay que visualizar para exponer areas de oportunidad en la mejora continua.
También existen objetos computadora o dispositivos dados de alta en diversos niveles en la estructura
organizacional del directorio activo que se analizan con la finalidad de otorgar servicios.

El proceso de Alta de objetos computadora requiere rigurosamente los siguientes Atributos:

Cn Canonical Name

instanceType Tipo de Instacia

objectCategory Categoria de equipo (computer (no tocar solo - consulta))
objectClass Clase de objeto (computer) ((no tocar solo - consulta))
ObjectSID ID del objeto

SAMAccountName Nombre de objeto Computer

Dentro del objeto computer opcionalmente se documenta en el atributo description

description Utilizada para documentar objeto*
operatingSystem Sistema operativo
operatingSystemVersion Versién de sistema operativo

Ejemplo contenido del atributo description

USUARIO: RENDON DURAN ADAR; INV:
1180000064042166; SERIE: D3GVV52; OBJETO:
CGIDCC042166D; PERFIL: E3; UBICACION: TORRE A PISO
1; WIN 10; MODELO: DELL OPTIPLEX 9020 MINITORRE;
IMAC ADDRESS: 64-00-6A-5E-6E-F3

Ejemplo contenido del atributo description

[USUARIO MEDRANO GODINEZ MARIA

ELENA IN V :1180000243041692,S ER | E :SZSEC10M I1C61900539,
OBJETO:ECOPREO41692N,P ERFIL:ELTUBICACION :PISO
5,WIN:WINDOWS 8 PROM OD :M EECLASSMATE TWIST 2,

\DGAIP, TO

Como parte esencial se observa que existen dreas de oportunidad para documentar mas atributos de
los que actualmente se utilizan para identificacién de los equipos en directorio activo.
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V.  OBJETIVO GENERAL

El propdsito de este documento es proporcionar una guia rdpida para ejecutar el proceso de altas,
bajas, cambios y depuracidn de objetos computadora en directorio activo, con el objetivo de apoyary
promover la normatividad vigente de identificacidn de dispositivos con la Nomenclatura del Equipo de
Computo y controlar su ciclo de vida, considerando las observaciones de auditoria y las buenas
practicas de ITIL v31, con la finalidad de agilizar el proceso, recabar la informacidon minima necesaria
para su continuidad operativa y brindar mayor seguridad a los servicios requeridos, manteniendo asi
la higiene y seguridad del Directorio Activo.

VI.  ALCANCE

Los servicios asociados al negocio de INEGI se distribuyen a lo largo y ancho del Instituto, segun las
necesidades de los proyectos y actividades sustantivas por area de adscripcion; el alcance de los
procesos descritos para las altas, bajas y cambios de dispositivos en directorio activo local, se orienta
a personal de Soporte técnico de cada una de las unidades ejecutoras del Instituto, quienes son los
encargados de proporcionar el servicio de equipamiento a los empleados por unidad administrativa;
enlaces informdticos por unidad administrativa y a la direccién de seguridad Informatica,
administradores de servicio por unidad ejecutora con el firme propdsito de mantener procesos y
procedimientos vigentes actualizados para brindar oportunamente servicios requeridos a usuarios y
proyectos del Instituto.

VII. AMBITO DE APLICACION

Los procesos y procedimientos descritos en la presente guia son aplicables por los administradores
responsables de los servicios relacionados con la asignacion y control de los equipos de cémputo del
Instituto; esto incluye el soporte técnico por unidad de adscripcidn, enlaces informaticos por unidad
administradora y administradores centralizados de la direccion de seguridad informatica, con el
objetivo de dar mantenimiento y controlar los equipos o dispositivos de computo ingresados en
directorio activo para acceso a la red INEGI.

VIIl. ACUERDO DE NIVEL DE SERVICIO (SLA)

Los procesos automaticos en Hermes para este servicio estdn en linea para continuidad operativa las
24 horas del dia, los 7 dias de la semana, durante los 365 dias del afio. Sin embargo, los procesos
semiautomaticos y/o manuales que requieren la intervencidn del personal del departamento estan
programados para ejecutarse durante el horario laboral, de lunes a viernes, de 8:30 a 16:30 horas. Se
exceptuan aquellas eventualidades o requerimientos de servicios que se programen fuera del horario
laboral.

En caso de que no se atienda en un plazo de 24 horas después de su autorizacién y visto bueno, favor
de reportarlo a Mesa de Ayuda Institucional MESA.AYUDA®@inegi.org.mx

Litilv3 Esun conjunto de conceptos y mejores practicas referentes a la gestion de servicios de tecnologias de la informacidn, y describe
detalladamente un extenso conjunto de funcionesy procesos ideados para ayudar a las organizaciones a lograr calidad y eficiencia en las
operaciones de Tl.
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IX.

POLITICAS GESTION DISPOSITIVOS EN DIRECTORIO ACTIVO

Las siguientes politicas de directorio activo se aplican a los dispositivos en contribucién de la integridad
y confiabilidad del sistema seguridad informatica del Instituto.

1. Autorizacion para la creacion:

a) Solamente el personal que desempefia funciones de Soporte Técnico adscrito a las dareas
informdticas en las UA o a la direccion de seguridad informdtica de la CGI estan autorizados
para acceder al equipo de las unidades administrativas que atiende para establecer la
nomenclatura del equipo de cémputo y realizar la gestidon de equipos de computo en el
directorio activo, siempre y cuando cuenten con las funciones para tal actividad.

b) Todo objeto de computo referenciado en directorio activo para acceso a recursos informaticos
del Instituto debe ser tramitada por los responsables del servicio en su unidad administrativa
para su creacién bajo la normatividad establecida.

2. Documentacion:

c) Cada equipo de computo del Instituto debe contar con un nombre Unico y distintivo de acuerdo
estandar de nomenclatura autorizado.

d) Todos los objetos de computadora deben documentarse con los datos minimos necesarios: tipo
de equipo, sistema operativo, nombre de la unidad a la que pertenecen, responsable del
equipo, asistente de soporte técnico y vigencia de uso.

3. Responsabilidad del Dispositivo:

e) Todo dispositivo dado de alta en directorio activo debe tener un responsable validado mediante
la asignacion del Sistema de Integral de Administracién SIA de bienes y recursos materiales del
Instituto.

4. Nomenclatura Autorizada:

f) Todo dispositivo con acceso a la red INEGI debe estar dado de alta en directorio activo con la
nomenclatura estandarizada para el equipo de computo mediante caracteres que vinculen su
identificacion conforme al tipo de equipo, al dmbito, al inventario institucional, a la entidad y a
la Unidad Administrativa o Direccion Regional que pertenecen.

5. Validacion de Seguridad:

g) Todos los equipos dados de alta en directorio activo estan disponibles para ser validados por

procesos autorizados de seguridad informatica.
6. Actualizacidn de Parches de seguridad:

h) Se aplicaran las actualizaciones de parches de seguridad liberadas por Microsoft y probadas por

los grupos de equipos de prueba para mantener la seguridad en la Red INEGI.
7. Desactivacion y Baja:

i) Todo equipo que no se autentique en 90 dias naturales, perderd su relacién de confianza y se
desactivara automaticamente segun la politica de seguridad establecida en directorio activo.

j) Todo objeto computadora que no se ligue al directorio activo por mas de 6 meses continuos se
dara de Baja fisica (eliminada) del directorio.
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X.  PROCESO GENERAL PARA APROVISIONAMIENTO DE EQUIPO

Preparar equipo asignado segtin proyecto (soporte
técnico)

Validar software instalado s/imagen y perfil autorizado
(soporte técnico)

Dar alta en directorio activo s/UE
(soporte técnico)

Aprovisionar el servicios s/perfil autorizado
(administrador de servicio)

XI.  CICLO DE VIDA DE LOS DISPOSITIVOS

El proceso de altas, bajas y cambios y depuracién de objetos computadora en directorio activo se
presenta en el siguiente diagrama:

b Ciclo de Vida de Dispositivos en Directorio Activo

= ALTAS
i
e crea el crear el objeto, habilitado y que sea depositado = BAJAS
en rutas con la siguiente nomenclatura: Por Unidad Se deshabilita el objeto y se mueve al contenedor
>Dominio/Siglas de UE/Dispositivos/palabra claveobjetos de equipo. Eiecutora de Bajas logicas en rutas que no replican a la nube
Eiemplo: con la siguiente nomenclatura:
lemplo: >Dominio/Bajas/Dispositivos/Siglas de UE/Nombre

> inegi_gob_mx/G12 DGGMA/Dispositivos/Laptop/LC123456ASDGGMA
Puede incluirse otro nivel por ejemplo el tipo de
bien después de la unidad efecutora

. Equipos en )

| Directorio
. - Activo
= DEPURACION

Se eliminan los objetos después de 90 dias de
inactividad en Bajas del directorio activo, por

robo, remplazo por depreciacion u obsolescencia
-» -

tecnolédgica, mal uso del bien o por mal CAMBIOS:

funcionamiento segin dictamen de Soporte Segun Inventario Habilitar y reubicar los objetos de equipo en la unidad

Eenice SlA y Enlace el i SR ST A TE

. Informético por UE. pondiente segin adscripcion del manager
resguardante segln asignacion del inventario del equip(i
| .
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A. Proceso de Alta de Dispositivo.

Para el proceso de Altas, se utiliza los criterios establecidos en la normativa para la identificacién de
dispositivos en el directorio activo, con el objetivo de evitar discrepancias en la definicién e
identificacion de los objetos ‘Computer’. Consulta la seccion de ‘Nomenclatura de Dispositivos de
Computo para mas detalles véase la Guia Para Establecer La Nomenclatura Del Equipo De Cémputo

Nomenclatura de dispositivos de cdmputo

Después de analizar las restricciones del tamafio de nombre a 15 caracteres, se seleccioné para su
identificacion siguiente nomenclatura de nombre de equipo de codmputo con la finalidad de
automatizar la creacién del objeto en directorio activo a partir de la informacion disponible en
inventario de recursos materiales de la base de datos SIA.

Nomenclatura: TANEU
(TANNNNNNEEUUUUU)

Dado que lo Unico variable en la asignacién del nombre es la cadena de siglas se propone utilizar
TANEU: (TANNNNNNEEUUUUU)

Tipo de Bien 6 digitos finales del Siglaslde la Unidad
Informatico Numero de inventario Ejecutora
ety e

;Y—f h__‘.d_’
Ambito Abreviatura de
la Entidad
Donde:

T =Tipo de bien informatico (D= Desktop; L =laptop; W =WorkStation; T= Tablet, etc.),
A= Ambito (C=Central, E=Estatal, R=regional)

NNNNNN = 6 digitos finales de NUmero de inventario

EE = Abreviatura de la Entidad a dos caracteres (utilizada en la CURP)

UUUUU =Siglas de la Unidad Ejecutora Véase Guia para establecer la nomenclatura del
equipo de computo en el INEGI

Ejemplo:123456789012345

LC123456ASSPIRI
LC123456CMSNIEG
LC123456ASDGGMA
DC123456CMCGOR
LC123456CMDGAT
LC123456SLDRCN
DR123456CHDRN
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Nota: De esta forma queda variable el nombre del objeto computadora o dispositivo que ingresan a
directorio activo de 13 a 15 caracteres mdximo y dado que se trunca las siglas de la unidad ejecutora
con mds de 5 caracteres; Como:

DGCSNIEG =» SNIEG
DGCSPIRI = SPIRI
DGEGSPJ = EGSPJ

B. Bajas de Dispositivos

El proceso para Baja de Dispositivos se dara automaticamente en cumplimiento de las politicas
establecidas de directorio activo para deshabilitar el objeto y mover al contenedor de bajas légicas en
rutas que no replican a la nube con la siguiente nomenclatura de unidades organizacionales:

>Dominio/Bajas/Dispositivos/Siglas de Unidad Ejecutora/Objetos de equipo

C. Cambios de dispositivos

Habilitar y reubicar los objetos de equipo en la unidad correspondiente, de acuerdo con la adscripcién
del manager responsable del bien y la asignacién del inventario de bienes en la base de datos SIA.
Este proceso habilitard y actualizara las referencias de responsable de equipo segun inventario de
bienes de equipo de cémputo en la base de datos SIA.

D. Depuracion de Dispositivos

Actualmente, algunos procesos de depuracidon de objetos no son visibles, lo que puede llevar a la
acumulacién de basura informatica y afectar el rendimiento del Directorio Activo. Para mantener el
Directorio Activo en éptimas condiciones, es esencial implementar procesos para eliminar objetos que
ya no son necesarios. Ejemplos de estos objetos incluyen contenedores vacios, grupos sin miembros,
cuentas de usuario inactivas y equipos que no se autentican en la red.

Se recomienda eliminar los objetos después de 90 dias de inactividad en el contenedor de bajas
légicas del Directorio Activo. Las razones para esta eliminacion pueden incluir robo, reemplazo por
depreciacion u obsolescencia tecnoldgica, mal uso del bien o mal funcionamiento segun el dictamen
del grupo de Soporte Técnico.
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XII.

Hermes| Administrador Unificado de Servicios

A.

HERMES | Administrador Unificado de Servicios (inegi.org.mx)
> https://hermes.inegi.org.mx/Inicio.aspx

Ingresar al Sitio HERMES mediante |a direccion:

PROCESO DE ALTA DE DISPOSITIVOS EN DA-HERMES

" @ @ I HERMES | Administrador Unificac X |

& 2 © ) https;//hermes.inegi.org.mx/Inicio.aspx?ReturnUrl =%
iBienvenido!
HERMES
JADMINISTRADOR UNIFICADO DE'SERVICIOS [ B T =. & o

4 INEGIL

Hermes |

[hcnmemraaccm nareaca ox s
2 {Bienvenido!

N SN, N B

Cuarentena de Correo Electronico

De forma predeterminada, el Cento de
seguridad y cumplimiento muestra todos los
mensajes de COITeo electronico que se han
puesto en cuarentena como comeo no
deseado. Los mensajes estan ordenados de

NG e e st

mas recientes a mas antiguos segun la fecha
Enque se recibio el mensaje.

Ira hetpsy//securitymic

Sk

yPe
for Business

Microsoft Teams
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B. Seleccione el menu de nuevos dispositivos

Ahora puedes acceder al sitio en
cualquier conexion a Internet, usa tus
credenciales de dominio para ingresar.

Administrador Unificado de Servicios

] Office 365
y

—
f [  H= HERMES| Administrador Unificac X | — a x‘
@ ) hitpsy/hermes.inegi.org.mx/Dashboard.aspx oA ¥y e @ e}
= HERMES IADMINISTHADOR UNIFICADO DE SERVICIOS viernes, & de septiembre de 2024 @u @ RANGEL NUREZ GABRIEL @
UNIDAD ORGAMIZACIONAL: | TOTAL v =
4
HERMES [LICENCIAMIENTO OFFICE 365
Licancios Actio: en 2l Servicio
M365 F1 MB365F3S M365 F3 M365 E3 M365 ES POWER Bl PRO :
4 Nuevos Dispositivos
Acaas: sasw AcAs sasw acmns: s sve Acaas: sasw AcTRs sasw acruns: swswe
3014 3196 296 750 1092 an 15193 15299 10 10 n3 n3
DYNAMIC CRM CONTRATACION CUENTAS DAY SIA ESTATUS DE CUENTA CUENTAS EN DA
Regulares)
e
o
AcTRs sasw fa—— [a— s Biecirio v | st Vbiad | expecier [——
208 210 8788 14408 23196 34840 5940 28891 3300 34840
Microsoft 365 Exchange OnLine Exchange 2016 Teams Yammer
! ; 8 § 20,235 23683
e 19,605 19,591 2709
Licencias Activas Buzones Oncloud Buz n Sitio Usuarios Habilitado Usuarios Habilitado
INEGI [CORREO ELECTRONICO INSTITUCIONAL ®7des  Cladss  O30dlas  Cb0diss
e o Cames Hectornics @
GENERAL DE 2024 Versicn 221
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C. Creacién de objetos computadora

Para creacidon de nombres de objetos que se relacionan con el inventario de bienes (SIA) para su alta
en directorio activo

a) Ingrese al menu de dispositivos

—
@ [ 5= HERMES|Administrador Unificac X = == = (=] XT
« O (1 https://hermes.inegi.org.mx/Dashboard-Equipos.aspx a A m 1= % p @
B = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS mantes Dsocubrede [ (@) RANGELNUREZ cABREL

INEGI

EQUIPOS DE COMPUTOQ [inventario
Estadisticas

UNIDAD ORGANIZACIONAL: | TODA LA ORGANIZACIGN v
I 30,117 24,204 224 6,081
Equipos en DA Equipos documentados Faltantes por documentar No identificacios

EQUIPOS EN DA CON NUEVA NORMA TIPO DE EQUIPO EN DA TIPO DE EQUIPO EN SIA INVENTARIO

@ Laptop 2] @ Laptop [22679] @ Laptop [20.295)
Deskiop [0) Desiaop (3,.883) Deskiop [3.746]
@ Notebook [0] @ Notebock (791 @ Notebook [50]
@ Tablet (0] @ Tablet [196] @ Tablet [17)
Laptop Senidor (0] Laptop Servidor 1043) Laptop Senici (0]
100.00% @ virual (0] 75.30% @ virnal (610] 83.85% @ virual (4]
@ No icentificacio (0] @ No identificado (823] @ No idemificacio (0]
@iz '/ ® 1ol (30177 @ Torzi 24.204]
L/ |
Estatus en DA laptopDAenSIA |  DesktopDAenSIA Tablet DA en SIA
Deshabilitadc: Habilitacio: EnDA Documentados I EnDA:

1932 28185 22679 20295 | 3883 3746
oE

b) Busqueda de equipos o dispositivos disponibles
Seleccione el tipo de busqueda del dispositivo: por nimero de inventario o bien por usuario
T' f@ [  [B HERMES | Administrador Unificac X | - - O X
] 9  https://hermes.inegi.org.mx/Dispositivos-Agregar.aspx ST e 3 T= %R g B
:ﬂgl = HERMES |ADMINISTRADOR UNIFIGADO DE SERVICIOS manes 22 deocubrece 1024 (50 () RANGELNUREZ GABREL
Tipo de busqueda
®Por dispositivo - Numero de inventario
CPor usuario - Correo o nombre [Apellido patemo Apellide matemo Nombre[s])
Dispositivos DA Busgueda de dispositivos en inventaric n

“_https:.n"fhermes-inEgi-Dlg-WDiSPﬂS‘tiVDS'AQTEQEV-BSPX COORDINACION GENERAL DE INFORMATICA © INEGI 2024 Versidn 2.2.1

Esta opcion la debe realizar solo para personal de soporte técnico quien tiene el permiso de configurar
el equipo para el usuario final.

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 11.
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c) Seleccione el equipo o dispositivo para crear el objeto

Este modulo solicitara los equipos al inventario de bienes (SIA) para su alta en directorio activo y lo
podra hacer por nimero de inventario o por usuario alternativamente puede solicitarlo por nombre

iniciando con apellido paterno, materno y nombre o bien con su correo electrdnico.

T, @ [ s HERMES | Administrador Unificsc X | - = O
< @] )  https://hermes.inegi.org.mx/Dispositivos-Agregar.... L a A 9y ] o= T e
= HERNMES IADMINISTRADDR UNIFICADO DE SERVICIOS

viernes, 6 de sepriembre de 2024 EEP @ RANGEL NURIEZ GABRIEL

HERMES |Creacién de objetos computadora desde SIA

Administracion de equipcs

Tipo de busqueda

CPor dispositivo - Mumero de inventario

-

Por usuario - Correo o nombre [Apellido paternc Apellido
materno Nombre(s]]

OLIVARES CASTILLO ALVARO JESUS n
NUMERO DE
RESPOMSABLE DOMINIO  INVENTARIO DESCRIPCION ~ CLASIFICACION MARCA MODELO £
a ?T;?%ﬁgﬁ%ﬁ;ig =2 Inegi N80000012060799 NMECROCOMPUTADORA LAPTOP LENCVO THINEPAD
PORTATIL £595
COORDINACION GENERAL DE INFORMATICA € INEGI 2024 Versidn 2.2.1

2

Si tiene algun dispositivo asignado aparecera el icono: ; oprimir icono <+> para mas detalles:

’ @ [ B HERMES|Administrador Unificac X = o = [} X

& © ) hitpsy/hermes.inegi.org.mx/Dispositivos Agregaraspx e A M % e O

;figl = HERMES |ADMINISTF%DOR UNIFICADO DE SERVICIOS martes, 22 de octubre de 2024 @D @ oo nuiez e
HERMES |EGUIPO ENDA f)(’i

Administracion

DETALLES DEL OBJETO

Opror dispositivo - Numero de inventario
®Por usuario - Correo o nombre (Apellido paterno Apell

(68 060799 AS CGI

OLIVARES CASTILLO ALVARO JESUS @ Tipo de dispesitivo & Ambito @Inventaric @Entidad @ Unidad
Ruta del dispasitivo
inegigob.mx/ADS CGH/DISPOSITIVOS/Laptop/LCOBDTSY

RESPONSABLE DOMINIO NUMERO DE INVENTARIO DE
Responsable Correo
a ;’L‘a‘gkﬂﬁi;‘gfgﬁggt‘,’;ﬁ = Inegs n8a0con2060798 MCROCOMP | OLIVARES CASTILLO ALVARO JESUS AIVARO OLINARES@inegi org mx
Unidad

COORDINACION GENERAL DE INFORMATICA

Entidad Muricipio
Aguascaliertes Aguascalientes

Nombre extendido del dispositivo
L-C-012060799-AGS-CGI

Tad)

+ CREAR OBJETO
Tipo de busqueda

Descripeién de dispositivo Tipo de dispositivo

Laptop. Laptop

Marca Modelo

LENOVO THINKPAD ES35

COORDINACION GENERAL DE INFORMATICA @ INEGI 20
Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 12.
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d) Crear el objeto

Luego entonces, aparecera una cortina con los detalles del nuevo objeto para su creacidn:
Oprimir <crear objeto>

[ HERMES | Administrador Unificec X = - 0o X
o] https://hermes.inegi.org.mx/Dispositivos-Agregar.aspx a A g [D {% % o a2}
HERMES |ADMNISTRADDR UNIFICADO DE SERVICIOS viernes. 6 de septiembre e 2024 @9 @ mnctnuRzoame [P

HERMES [EQUIPO EN DA W

HE HEIME X
+

DETALLES DEL OBIETO
— + CREAR ORIETO

Opor dispesitivo - Numero de inventario
®Por usuario - Cormreo o nombre (Apeliido patemo Apeliido mat

L MeN 060799 AS CGI

@Tipo de dispositive © Ambito @Inventario @Entidad @ Unidad
Ruta del dispositivo
inegi.gob.mx/AS CGI/DISPOSITIVOS Laptop/LCOGI7S9ASCGH

OLIVARES CASTILLO ALVARO JESUS

RESPONSABLE DOMINIO NUMERO DE INVENTARIO DESCRIPCI
& OLVARES CASTILLO ALVARO JESUS Responsable Coreo
® sivarc.livares@inegiorgmx =g EeoNBuEs) MICROCOMPUTADORA |~ 5 [VARES CASTILLO ALVARO JESUS ALVAROOLIVARES@inegi org mic
Unldad
‘COORDINACICN GENERAL DE INFORMATICA
Entidad Municipio
Aguascaientes Aguescaliertes
Nombre extendido del disposiiv
L-C-012060798-AGE-CGI
Descripcién de dispositiva Tipo de dispositva
Laptop Lagrop
Marca Modelo
LENOVO THINKPAD ES95
(COORDINACIGN GENERAL DE INFORMATICA © INEGI 2024 ES]_‘
7 . . .z
Aparecera un mensaje para confirmar su creacion:
@ [ [® HERMES | Administrador Unificec X = - - o x
& @] & https://hermes.inegi.org.mx/Dispositivos-Agregar.aspx EY Ay ] = @ o G
% = HERMES |ADMNISTRA.DOR UNIFICADO DE SERVICIOS viernss, 6 de septiembre de 2024 Bu e RANGEL NUREZ GABRIEL m

Se generara un nuevo dispositivo en el directorio activo.

Aceptar Cancelar

Al aceptar el movimiento en el cuadro de didlogo, el sistema creara el objeto en el Directorio Activo
en su unidad de adscripcidn. Una vez creado el dispositivo, el sistema mostrard un nuevo cuadro de
didlogo con la informacién del objeto, incluyendo: nombre del dispositivo, dominio, contenedor al

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 13.
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gue pertenece el dispositivo y nombre del responsable del dispositivo.

Dispositivo Generado en el directorio activo

+ Nombre

‘ LCOB60799ASCGI ‘

~ Dominio

‘ inegi ‘

« Contenedor

‘ inegi.gob.mx/A05 CGI/DISPOSITIVOS/Laptop ‘

+" Responsable del dispositivo

Cerrar

Si lo intenta volver a crear le envia el siguiente mensaje:

' @ 1w} ::a HERMES | Administrador Unificac X + -~ c X

<~ O ) https://hermes.inegi.org.mx/Dispositivos-Agregar.aspx a A Y n = B o O
I‘&LE:I = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS manss 2 deccubrede 202 (30 () RANGELNUREZ GABREL

HERMES |EQUIPO EN DA !

Adrninistracion
DETALLES DEL OBJETO
Tipo de busqueda

CPor dispositive - Numero de inventaric
®por usuario - Correo o nombre [Apelli

OLIVARES CASTILLO ALVARO JES

RESPOMSABLE DOMINIO NUMERO DE INVENTARIO

; OLIVARES CASTILLO ALVARO JESUS

aivaroolivares@inegi.org mx Inegi 160000012060795

Ya existe un dispositivo que coincide con este nombre
TenrEEEN®E]" Favor de verificar el objeto que desea
generar.

COORDINACION GENERAL DE INFORN

Dado que ya estd creado el objeto y no permite volverlo a crear.

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 14.
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XIll. PROCESO DE CONSULTA/MODIFICACION DE DISPOSITIVOS

A. Consultas en directorio activo
Los dispositivos creados se pueden consultar en el menu de consultas de:

<Equipos>
<Dispositivos DA>
<Consultas>
He = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS miercoles, 5 ceenerode 205 30 (@)
UNIDAD ORGANIZACIONAL: TOTAL v
ﬂEEﬁE*S»‘IEIEE‘tEnAMENTO OFFICE 365

M365 F3 M365 E3 M365 E5 POWER BI PRO DYNAMIC CRM

Asignadas) Asignadas' Asignadas)
7% 9% 94%
S '~

Dispositivos DA

Asignadas!

& Consultar/Modificar
Asignadas’
103%

ACTIVAS: SIA SW: ACTIVAS: SIA SW. ACTIVAS: SIA SW- ACTIVAS: SIA SW: ACTIVAS: SIA SW: i ACTIVAS: SIA SWY:
9908 12933 970 938 15100 15416 10 10 167 182 198 210
CONTRATACION CUENTAS DAY SIA ESTATUS DE CUENTA CUENTAS EN DA
@ @ @
T4% B86% 91%
\ \-
Eventual. Presupuestal: SIA: Directorio Activo: Deshabilitada: Habilitado: especiales: Regulares.
4948 14230 19178 36017 12000 24008 3246 36017
Attps://hermes.inegi.org.mx/Equipos.aspx COORDINACIGN GENERAL DE INFORMATICA @ INEGI 2024 Version 2.2.1

Ingresa los datos y haz clic en Buscar. Puedes realizar la busqueda por identificador de equipo
(parcial o total) o por nombre de usuario. En el(los) registro(s) que aparezcan, haz clic en Detalles
">>" del inventario o dispositivo que deseas consultar.

HERMES IADMlNlSTRADOR UNIFICADO DE SERVICIOS miércoles, 15 de enero de 2025 ®ﬂ e

HERMES |EQUIPOS DEL DIRECTORIO ACTIVO

Administracién

\ .
—_— / LCOBO799ASCGI -—'n

NOMBRE DEL EQUIPO TIPO INVENTARIO AMBITO ESTADO DOMINIO PROPIETARIC -
LCO50793ASCG LAeTOR 1180000012060799 Central Aguascalisnes INEGI alvara oiivares@inegi org mix »
1 equipos encontrados / / n
Detalles
COORDINACION GENERAL DE INFORMATICA ® INEGI 2024 Version 221

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 15.
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En los detalles, podra revisar y confirmar los datos del dispositivo en el Directorio Activo, asi como la
informacidén bdsica del usuario que lo administra. Ademas, vera dos iconos: uno para sincronizar los
datos del dispositivo y del usuario que lo administra, y otro para eliminar los datos del dispositivo en
el Directorio Activo.

e = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS miercoles, e enero de 2025 (30 G

HERMES |[EQUIPO EN DA

Administracion R

DETALLES DEL EQUIPO m
T
LCOB0799ASCGI /
Fecha de creacion Fecha de modificacién Fecha de expiracién
14/01/2025 07:20:21 p. m. 14/01/2025 07:20:22 p. m. 14/01/2035 01:20:22 p. m.
NOMBRE DEL EQUIPO TIPO INVENTARIO AMBITO
Nombre del equipo Numero de inventaro
LCO60799ASCGI LAPTOP 80000012060799 Certral LCOBO07S9ASCGI 1180000012060799
) Propietario
Tequipos encontrados CN=OLIVARES CASTILLO ALVARO JESUS OU=503 $5C.0U=DI0 DSIOU=AQS CGI.DC=inegi BC=gob.DC=mx

Administrado por

Sin administracion local

Jefe inmediato
CN=RANGEL NUREZ GABRIEL,OU=503 SSC,OU=DI0 DSI.QU=A05 CGIDC=inegi,DC=gob,DC=mx

Soporte
CN=OLIVARES CASTILLO ALVARQ JESUS,OU=503 S5C,0U=DI0 DSL.OU=AQS CGI.DC=inegi,DC=gob,DC=mx

Ambito Clasificacion
Central LAPTOP
Afio de afectacion Procesador

CCOORDINACION GENERAL DE INFORMATI

Al hacer clic en la opcidn de sincronizacién y confirmar en el botén verde de la ventana que aparece,
se actualizardn los datos del dispositivo y del usuario que lo administra. El sistema encontrara los
cambios en SIA respecto al Directorio Activo del dispositivo y del usuario, incluyendo los cambios de
soporte en el objeto del Directorio Activo. Esta opcidn evita la necesidad de crear un nuevo objeto y,
si es necesario, modifica el soporte, otorgando los privilegios correspondientes al usuario de soporte
actualizado para unir el equipo al dominio. Nota: Esta opcidn solo funciona para la nueva
nomenclatura en dispositivos dados de alta en el Directorio Activo. La ventana se vera de la siguiente
manera, donde debera confirmar para sincronizar los datos de SIA en el Directorio Activo.

Y = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS miercoles, saeenzrocz 2025 g0 (@)

X Soporte

| CN=RUIZ HERNANDEZ MARTIN,OU=503 SSC,0U=DI10 D$1,0U=A05 CGI,DC=inegi,DC=gob,DC=mx

| CN=OLIVARES CASTILLO ALVARO JESUS,0U=503 SSC,0U=D10 DSI,0U=A05 CGI,DC=inegi,DC=gob,DC=mx

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 16.




[ ]
® : L Coordinaciéon General de Informética
o/®o/® Direccién de Seguridad Informati
ole/® ireccion de Seguridad Informéatica

Al hacer clic en el botén Eliminar Dispositivo, aparecera una ventana en la que debera confirmar la
eliminacién.

Unicamente funciona eliminar dispositivos del directorio activo con la nueva nomenclatura.

i HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS Jueves, 16 de enero de 2025 ||‘_é] @ OLIVARES CASTILLO ALVARO JESUS

(Esta seguro?

iSe elimina el objeto seleccionado!

Después de haber confirmado la eliminacion... el sistema enviara el movimiento a la seccidn de
solicitudes pendientes por confirmar. En seguida entrar en la seccién de solicitudes pendientes por
confirmar y observara el movimiento pendiente.

HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS

) ) i 1]
Jueves, 16 / @ e

HERMES [BITACORA DEL SERVICIO

Administracion

HERMES |SOLICITUDES PENDIENTES ﬂ
Administracion
IDENTIFICADOR SERVICIO COMPONENTE MOVIMIENTO
& B8  ACTIVE DIRECTORY EQUIPO DA BAJA »

LC060799ASCGI

LCOB0799ASCELinegi.gob.mx / /
Solicitudes por confirmar; 1
B GUARDAR

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 17.
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Haz clic en el botén Guardar Movimiento y luego en Confirmar para que el sistema proceda a
eliminar el dispositivo del Directorio Activo.

fg = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS

jueves, 16 de enero de 2025 Bﬂ o OLIVARES CASTILLO ALVARO JESUS

¢Esta seguvo?

iSe agregaran las solicitude ndientes en bitacoral

Cancelar

B. Consultas en inventario SIA
Las consultas las puede ejecutar por unidad administrativa, por entidad, por ambito (central regional
o estatal) y por tipo de dispositivo segun se requiera:
<Equipos>
<Dispositivos DA>
<Consultas SIA>

s HERMES | Administrador Unfficac X - o X
3 httpsy//hermes.inegi.org.mx/ReporteDispositivoSIA.aspx a A [N B p O
HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS lunes, 9 de septiembre de 2024 E;n € RANGELNUREZ GABRIEL 03]

HERMES |DISPOSTIVOS EN SIA

Consuha +

UNIDAD: TODA LA ORGANIZACION ~ ENTIDAD: | TODAS LAS ENTIDADES ~

AMBITO: TODOS > TIPO: TODOS LOS DISPOSITIVOS v

0 usuarios encontrados E@g
COORDINACION GENERAL DE INFORMATICA & INEGI 2024 Version 221

Se desplegard informacion relacionada la cual puede exportar a hoja de Excel para su control.

XIV. PROCESO DE BAJA DE DISPOSITIVOS EN DA

Este proceso se realiza de forma automatica donde se deshabilita el objeto y se mueve al contenedor
de Bajas ldgicas en rutas que no replican a la nube con la siguiente nomenclatura:
>Dominio/Bajas/Dispositivos/Siglas de UE/Nombre
El indicador para las bajas

% Después de 90 dias de inactividad

% Por baja del empleado por término de obra

x  Por depreciacion

% Porrobo

% Por mal funcionamiento segun dictamen técnico

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina [ 18.
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XV. PROCESO DE CAMBIO DE DISPOSITIVOS EN DA

Esto solo serd por reasignacion de equipos segin requerimientos del desarrollo de proyectos por
unidad ejecutora tramitado por su enlace informatico por unidad administrativa.

XVI. PROCESO DE DEPURACION DE DISPOSITIVOS EN DA

Se eliminan los objetos de directorio activo después de 90 dias de inactividad en Bajas del directorio
activo, por robo, remplazo por depreciacién u obsolescencia tecnolégica, mal uso del bien o por mal
funcionamiento segun dictamen de Soporte Técnico.

XVII. INDICADORES DE SERVICIO

Los indicadores de dispositivos Hermes sirven para tener una referencia del estado actual que
guardan los objetos computadora en Directorio activo con referencia al inventario de bienes.

—
@ [ B2 HERMES|Administrador Unificac X | - [} xm
« O ) https:;//hermes.inegi.org.mx/Dashboard-Equipos.aspx Q A % m = ® o @
i = HERMES |ADMNISTRADOR UNIFICADO DE SERVICIOS martes Zdeoctibece 22t [0 () RANGELNUREZ GASREL

EQUIPOS DE COMPUTO |inventario
Enataica:

UNIDAD ORGANIZACIONAL: TODA LA ORGANIZACION v
30,117 24,204 6,081
Equipos en DA EquIpos documentados No identificados
EQUIPOS EN DA CON NUEVA NORMA TIPO DE EQUIPO EN DA TIPO DE EQUIPO EN SIA INVENTARIO
@ Lapiop [2) @ Laptop [22679) @ Laptop [20.295]
Desktop (0] Deskiop [3,883] Desktop (3.746)
@ Notebook (0] @ Notsback (791] @ Notebook [50]
@ Tablet [0 @ Tabiet [196] @ Tablet (17]
Laptop Servider (0] Laptop Senicor [1043] Laptop Servidr (0]
100.00% ® viruual o) 75.30% @ virtual (510) 83 85% @ virual [4)
@ No idemificada [0] @ No identificado (823 @ Noidentificado [0]
@) '/ @ Toral (30,117 @ 7ol (24.204)
Total DA en SIA . Estatus en DA Laptop DA en SIA ‘ Desktop DA en SIA Notebook DA en SIA . Tablet DA en SIA
- -
enow: Documentados: Desnabilade: [ ———T Documentades:|  EnoA:
3017 24204 | 1832 28185 | 22679 20295 | 3883 3746 791 50 | 196 i)
CODRDINACION GENERAL DE INFORMATICA © INEGI 2024 Version 2.2.1
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XVIII. REFERENCIAS DE APOYO.

a) Usted puede monitorear el estado de su servicio en la aplicacion:
Hermes | Administrador unificado de servicios.
b) Elsistema le enviara correos para autorizacion, para la gestién en la atenciéon del servicio.
c) Elservicio se otorgara en un plazo maximo de 24 horas después de su autorizacion.
d) En caso de que no se atienda en un plazo de 24 horas después de su autorizacién y visto
bueno, favor de reportarlo a mesa de ayuda:
e) Siempre tendra disponible:
v" Consulta de Ayuda,

v" Manual de operacidon Hermes
v" Guia rdpida del servicio de equipos de cdmputo en Directorio activo a través de Hermes
v' Preguntas frecuentes y
v' Si tiene observaciones las puede ingresar al buzén de sugerencias para la mejora del
servicio.
Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 20.
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XIX. Anexo A.- Procedimiento alterno para alta de dispositivos en DA

Para dar de alta equipos de cémputo en Directorio Activo, sigue estos pasos:

1. Abrir Usuarios y Equipos de Active Directory:
v" Haz clic en Inicio y luego en Panel de Control.
v" Busca y haz doble clic en Herramientas Administrativas.
v Luego, selecciona Usuarios y Equipos de Active Directory.
2. Crear una Cuenta de Equipo:
v" En el arbol de consola, haz clic con el botén derecho en Equipos.
v Elige Nuevo y selecciona Equipo.
v Escribe el nombre del equipo que deseas dar de alta.

3. Configurar Propiedades del Equipo:
v" Después de crear la cuenta de equipo, puedes configurar sus propiedades.
v' Esto incluye detalles como la descripcidn del equipo, la ubicacidn, el departamento,
etc.

4. Asignar Politicas y Permisos:

v" Puedes asignar politicas de grupo y permisos especificos al equipo.

v' Esto determinard qué acciones pueden realizar los usuarios en ese equipo.
5. Verificar la Conexidn al Dominio:

v" Asegura que el equipo esté conectado a la red y al dominio.

v Reinicia el equipo si es necesario para aplicar los cambios.

Administracidn de equipos de cémputo en Directorio Activo Hermes Pdgina | 21.
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XX. Anexo B.- Integracion de equipo a dominio

Clic derecho sobre el menu de Windows E y seleccionar sistema.

1. Seleccionar en el menu derecho de la pantalla “Configuracion avanzada del

sistema”.

ALVARO.OLIVARES@inegi.org.mx

@ awarosesusouvarescas.. Sistema > Informacion

LCCSS&},BSADGG = Cambiar el nombre de est
Buscar una configuracion Q INEGI-CGI-COORDINACION DE SOPORTE TECNICO (1/JUNIO/2023)-15-24-2023
|8 Ssistema (@  Especificaciones del dispositivo Cop
9 Bluetooth y dispositivos
Nombre del dispositivo LC0658335ADGG
@ Rede Internet Nombre completo del dispositivo  LC065833SADGG. inegi.gob.mx
_ Procesador AMD Ryzen 5 3500U with Radeon Vega Mobile Gfx 210 GHz
/ Personalizacion 5 e »
RAM instalada 16.0 GB (13.9 GB usable)
n Aplicaciones Identificador de dispositivo 66DDA3CB-C82E-4E74-8AC1-06DADIEB6EB3
Id. del producto 00330-80000-00000-AA516
$ Cuentas . . >
- Tipo de sistema Sistema operativo de 64 bits, procesador basado en x64
o Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla
” Hora e idioma
9 Juegos Vinculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema

K Accesibilidad

2. En la pestafia Nombre de equipo dar clic en el boton Cambiar.

Propiedades del sistema x
Opciones avanzadas Proteccidr jel sistema Acceso remoto
Nombre de equipo Hardware

Windows usa la siguiente informacion para identificar su equipo
enlared.

Descripcion del equipo: |

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria™.

Nombre completo LCO65833SADGGInegi.gob mx

de equipo:

Dominio: inegi.gob.mx

Para usar un asistente para unirse a un dominio o Id. de red._

grupo de trabajo. haga clic en id. de red.

Para cambiar el nombre de este equipo o cambiar &l

dominio o grupo de trabajo. haga clic en Cambiar. i I

Cancelar Aplicar

3. Colocamos el nombre del equipo (idéntico a como se genero
nombre del dominio “inegi.gob.mx” y damos clic en aceptar.

en DA) y el

Administracidn de equipos de cémputo en Directorio Activo Hermes
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..
0@ Coordinacion General de Informética
o[®o/® Direccion de Seguridad Informati
olg® ireccion de Seguridad Informatica

Cambios en el dominio o el nombre del equipo X

Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
LCO65833S5ADGG

Mombre completo de equipo:
LC065833SADGG inegi.gob mx

Mas.
Miembro del
(®) Dominio:
inegi.gob.mx
() Grupo de trabajo:
Aceptar Cancelar

4. Colocamos las credenciales (las mismas del usuario con que se creé el objeto),
y damos clic en aceptar para finalizar la integracion del equipo al dominio.

Seguridad de Windows X
Cambios en el dominio o el nombre del

equipo

Escriba el nombre y la contrasefia de una cuenta con permisos
para quitar este equipo del dominio.

Alvaro.Olivares
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Dominio: inegi.gob.mx

Aceptar Cancelar

Administracidn de equipos de cémputo en Directorio Activo Hermes
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