TOPICOS DEL SITIO HERMES

Coordinacion General de Informatica

Direccion de Seguridad Informatica Noviembre
de 2023
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¢Que es Herme&?\ ESEN

La administracion de |servicios s

empresas de gran tamano, la dina

{espuesta rapida ﬁportuna en la asignacic * : )
=g |

l\/

El Administrador Unificado de Servicios provee\ma vista general
de los servicios asignados por usuario ¥ por-unidad administrativa, asi
mismo proporciona las herramientas para la gestion %Ias solicitudes
de servicio y seguimiento de las mismas. E
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Actualmente el aplicativo Hermes, Mantiene tres secciones
importantes:

v' 1. Seccidn informativa
v’ 2. Estadisticas e Indicadores de Servicio
v 3. Operatividad de Servicios Hermes
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1.-Seccion Informativa Hermes

Esta seccion es informativa para todo publico; se puede ingresar al Sitio Hermes mediante Ia
direccion: HERMES | Administrador Unificado de Servicios (inegi.org.mx)

|ADMINISTRADOR UNIFICADO DESERVICIOS

gﬂi::

lNEGl ‘ @ Iniciar sesion

Cuarentena de Correo Electronico

De forma predeterminada, el Centro de
seguridad y cumplimiento muestra todos los
mensajes de correo electronico que se han
puesto en cuarentena COmMO COIre0 no
deseado. Los mensajes estan ordenados de
mas recientes a mas antiguos segun la fecha
en que se recibid el mensaje.

Ira https://security.microsoft.com/quarantine

iBienvenido!

@ D b b BN &8 i e Ll i

el Administrador Unificado de Servicios

iBienvenido!

aa pa s wl]as wis aia

Accede y administra servicios desde cualquier
‘12 INEGI | Inicio de Sesién conexion a Internet

https://hermes.inegi.org.mx

......

Ahora puedes acceder al sitio en
cualquier conexion a Internet, usa tus
credenciales de dominio paraingresar.



https://hermes.inegi.org.mx/Inicio.aspx
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2.- Estadisticas e Indicadores de Servicio

v’ La segunda seccidn se orienta a mantener informados del estado que guardan los servicios
forma general se integran estadisticas de servicio.

@ [ | Mg HEAMES | Administrador Unific + - a %
« C 5 hitpsy/hermesinegiorg.mx . W @ ® P -
= HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS @a @ RANGEL NUNEZ GABRIEL
HERMES |LICENCIAMIENTO OFFICE 365 UNIDAD ORGANIZACIONAL:  TOTAL v =
Licencias Activas en el Servicio
& Informe
k2 Hermes M365 F1 M365F3 S M365 F3 M365 E3 M365 ES ' POWER BI PRO
@ @ @ @ @ @
20% 80% 100% 90% 100% 100%
== \ 1 1 ] [
ACTIVAS: SIA SW: ACTIVAS: SIA SW: ACTIVAS: SIA SW: ACTIVAS: SIA SW: ACTIVAS: SIA SW: ACTIVAS: SIA SW:
1040 147 606 750 847 845 15262 15269 9 9 109 108
DYNAMIC CRM CONTRATACION CUENTAS DA Y SIA ESTATUS DE CUENTA CUENTASENDA
Ayuda
Menu Anterior @ @ @ @
93% 66% 93% 88%
'~ '~ ~
ACTIVAS: SIA SW. Eventual: Presupuestal: SIA: Directorio Activo: 3 Regulares:
197 210 7301 14507 21808 23327 1498 21829 3178 23327
Microsoft 365 Exchange OnLine Exchange 2016 Skype for Business Teams Yammer
o 17,764 i) 17,742 a8 3974 (8) 17688 K 19,332 o 19,323
Licencias Activas Buzones Oncloud Buzones en Sitio Usuarios Habilitado Usuarios Habilitado Usuarios Habilitado

INEGI [CORREO ELECTRONICO INSTITUCIONAL
Flujo de Correo Electonico

COORDINACION GENERAL DE INFORMATICA @ INEGI 2020 Version 2.0.0

de
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2.- Estadisticas e Indicadores de Servicio
v’ Servicio de Correo Electrénico

:*E;I = HERMES IADMINISTRADOR UNIFICADO DE SERVICIOS |?_am @ OLIVARES CASTILLO ALVARO JESUS

INEGI |CORREO ELECTRONICO INSTITUCIONAL
Flujo de Correo Electonico

DOMINIO | inegi.org.mx @®7 dias O14 dias O30 dias O60 dias
CORREO ELECTRONICO RECIBIDO CORREO ELECTRONICO ENVIADO TOTAL v
200,000 30,000 CORREQ RECIBIDO

Spam: 4,658

Correcto
94 746%

Phish: 61
150,000 ’_""-...._‘ .
/\ Y

Correcto
84.134%

2023-08-16 2023-08-18 2023-08-20 2023-08-16 2023-08-18 2023-08-20

COORDINACION GENERAL DE INFORMATICA © INEGI 2020 Version 2.0.0
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3.- Operatividad de servicios Hermes

* La tercera seccion esta orientada a los administradores de servicios que se
dedican a administrar los recursos y servicios del Instituto en tres coberturas
o perfiles de servicio: Administradores por Unidad Ejecutora, Administradores
de servicios centralizados y Administradores globales.

 Para todos se incluye la misma filosofia de la aplicacion solo diferente
cobertura.

e Las coberturas disponibles: Central, Regional, Estatal



HERNMES |ADMINISTRADOR UNIFICADO DE SERVICIOS

3.- Operatividad de servicios
Hermes

Estas operaciones son basadas en el
concepto de Carro de Servicios, para
optimizar la ejecucion de tareas por lote
que va desde 1 a “n” tareas o procesos
encolados por administrador asimilando e

implementando el concepto de compra
Web.
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Servicios locales

1. Servicio de Correo Electrdnico:
v Servicio de Correo local (Exchange)
v Servicio de Correo en la nube
2. Servicio de Office 365. — (para activacion de perfiles segun licenciamiento
autorizado)
v" PLAN M365: F1, F3S, F3, E3, E5

v’ M365: PBP Power Bl Pro, Dynamics
v" OFFICE 365 FREE: Flow Free, Power Bl free, Power App, Stream

3. Servicio de mensajeria instantanea
v Servicio de Skype for Business
v’ Servicio de Team’s

4. Servicio de Cambio de Contrasena
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Servicios Centralizados

Servicio de Internet (asignacion por cobertura o funcion web)
Servicio de Impresion a color

Servicio de Telefonia

Servicio a Grupos de Trabajo (Listas de distribucion estaticos o dinamicos
basadas en consulta)

-l A

5. Asignacion automatica de recursos por proyecto especifico.
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Procesos generales para otorgar servicio en Hermes

Captura de informacion en
Recursos Humanos SIA

Creacion de Gestor de Cuentas en
Cuentas Directorio Activo

Sincronizacion Controladores de Directorio
de cuentas en DA Activo cada 15 minutos

Sincronizacidn ADConect de DA a
a la nube AzureAD cada 30 min

Info de BDSIA a

Sincronizacion BDHERMES cada
a BD Hermes 30 minutos

De BDHERMES a
servidores de
servicios cada
10 minutos

Sincronizacion

por administrador
en Hermes
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Acuerdo de nivel de servicio (SLA) en Hermes

v' Los procesos automadticos quedan en linea para continuidad operativa las 24 horas del dia
durante los 365 dias del afio, sin embargo, los procesos semiautomaticos y/o manuales que
requieren la intervencidn del personal del departamento quedan programados para ser
ejecutados durante el tiempo laboral de lunes a viernes de 8:30 horas - 16:30 horas. A excepcion

aquellas eventualidades o requerimientos de servicios sean programados fuera del horario
laboral.

v" En caso de que no se atienda en 24:00 hrs., después de su autorizacion y visto bueno, favor de
reportarlo a GGWebMasterHermes@inegi.org.mx



mailto:GGWebMasterHermes@inegi.org.mx
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Politicas Gestion Servicios

1.

Todo servicio informatico, se otorga a través de cuentas regulares de empleado y cuentas especiales
asociadas al negocio INEGI.

Todos los servicios administrados en Hermes son otorgados segln requerimiento de proyecto por los
administradores segun area de adscripcion previa autorizacion de su enlace informatico.

Todas las cuentas regulares son generadas desde su alta o contrato a recursos humanos a través del
Sistema Integral de administracion SIA, que es el punto de inicio para otorgar servicios a cuentas de usuario
o empleado de Instituto.

Todas cuentas asociadas al negocio INEGI, son cuentas especiales de servicio, que apoyan sustantivamente
el quehacer de las actividades por unidad de area de adscripcion, para ser utilizadas en procesos,
aplicativos, servicios, sistemas o soluciones informaticas.

Todos los recursos y servicios asociados a las cuentas de usuario regulares o especiales revocan al término
de obra, término de vigencia o término de contrato de licenciamiento.
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Ejemplos de Consulta por Usuario

' I ™ s HERMES | Administrador Unificar % | — — a >
< (@) 5 http hermes.inegi.org.mx/Usuarios.aspx a, kg th = T o
3 INEGI = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS @ @) Rance NUREZ GaBRIEL
3
+ Ver detalles avanzados E Generar reporte de recursos Proyecto
MNEGI
Nomibne Unidad Organizacional
Asignacion de recursos AANGEL NURIEZ GABRIEL COORDIMACION GEMERAL DE INFORMATICA
Por usuario Tipo Empleado Ciudad, Estado
MANDO AGUASCALIENTES, AGUASCALIENTES

Titulo Teléfono
JEFE [ A] DE DEPARTAME

THOM CENTRALIZADA

Manager
TREJO LEDESMA JOSE IGMACIO

“ HERMES |CORREC ELECTRONICO * HERMES | MENSAJERIA INSTANTANEA, VOZ y VIDEO
Sernvicios por usuario Servicios por usuario
Tipo de Buzon HomeMallbox Database UPGRADE EFFECTIVE MODE UPGRADE NOTIFICATIONS ENABLED
OMNCLOUD TEAMSOMNLY FALSE
Comeo Electrénico Home Server MEETING POLICY UPGRADE POLICY IS READ ONLY
GABRIEL RANG NEGLORG.MX MNOME
Target Address Proxy Addresses CALLING POLICY UPGRADE POLICY
SMTP-GABRIEL RANGELS M AIL OMMIC SMTP-GABRIEL RANG! CBIETIVOSDEDESA ™ UPGRADETOTEAMS
RecipientDisplayType RecipienTypeDetails INTEROP POLICY CORTAMA POLICY TEAMS OWRNERS POLICY
-2147483¢ 2147433648

COORDINACION GENERAL DE INFORMATICA & INEGI 2023 Version 2.1.0
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Ejemplos de Consulta por Usuario

-
| , i M | XM= HERMES | Administrador Unificsc > | @@ RECURSOS INFORMATICOS - Re > | — - = < 1
) (i) Archive | CifUsers/gabriel.Rangel/Downloads/RECURSOS%2... 7.7 o = e, S
=19 ~ I~ 1m - - + & 3 | des | = | d Q | & B - °

INFORME DE RECURSOS INFORMATICOS ASIGNADOS A

®e
* e e ol® RANGEL NUNEZ GABRIEL
®el® FECHA ELABORACION
IN&GE(GI| HERNES |ADMNISTRADOR UNIFICADO DE SERVICIOS ~ oia  wmes  afo moRa ,
28 11 2023 12:03 p. Fmc '
ES MANAGER DE LOS SIGUIENTES GRUPOS
|
Cuanta Tipo de Grupo Propistario
ggs_app_CGIL_Met_Test Seguridad RAMNGEL MUREZ GABRIEL |
ggs_app_CGI_Net Tester Seguridad RAMGEL NURNEZ GABRIEL
S5 Web Master Hermes Seguridad RAMGEL NMUNEZ GABRIEL

ES MIEMBRO DE LOS SIGUIENTES GRUPOS

Cuanta Tipo de Grupo Propietario
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* Monitoreo y consultas de Servicios.

v' Através de la iteracion de Hermes Ud. puede monitorear el avance del servicio
v’ El sistema le enviara correos para visto bueno, ejecucidn y gestion en la atencidn del servicio

v' Los procesos se ejecutaran cada 10 minutos, si hubiere alguna inconsistencia se vuelve a
ejecutar.
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Reporte por unidad

Puede consultar el

total de servicios

gue contiene cada

unidad
organizacional,
también puede
hacer la consulta
por “Proyecto”

HERMES IMSTRADM UNIFICADO DE SERVICIOS

Moyecio

UNIDAD ORGANIZACIONAL

® e
JUNTA DE IINO Y PRESDENCIA

®
COORDINACION GENERAL DE ASUNTOS JURIDICOS

&
COORDINACION GENERAL DF INFORMATICA

@
COCRDINACION GENERAL DE OPERACION REGIONAL

®
DIRECOON GENERAL DE ADMINISTRACKON

&
DIRECOON GENIRAL DF COMUNICACION STRVIOO
PUBLICO DE INFORMACION Y RELACIONES
INSTITUCIONALES

0 0 2 &2 0 0

L om—

HERMES [REPORTE DE SERVICIOS

M365 CORREO TEAMS

PP DYN TOTAL ONUNE LOCAL TOTAL SI8 islands Teams TOTAL

2

0

COORDINACION GENERAL DE INFORMATICA © INEGE 2020

0 2 w0 2 ®” 0 0 0 %

0 0 %5 0 %5 0 0 % %

0 2 (3] 2 R 2 5 626 633
2 5 L) 0 % 0 0 LU 58
2 5 140 4 4 6 3 ns e
48 5 41 0 4 1 n an 424
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Reporte por unidad

Al acceder en el
reporte podra
observar una lista
desglosada por
Unidad Ejecutora
desglosada por
Usuario, también se
muestra el perfil de
Office 365 que tiene
el usuario y los
servicios que tiene
asignados ya sea
gratuitos o de
licenciamiento.

UNIDAD EXECUTORA

HERMES IADWISTRADOR UNIFICADO DE SERVICIOS

NOMERE USUARIO PERFIL

2. LY.‘.TZ)C( A CRUZ I1lll'1 DANTL

8 vf( NA.i f.‘ f‘)‘fl.’l A.‘(’:lt ERNESTO
g' M‘.’.O" ’v'": K :N)‘f’l‘ 'V. DRID

8 i'i'E.", MA‘.I"I\!.'. i.‘nk"“k

()

Q TOUIDO BARCINAS JUAN MANLIL

COORDINACION GENERAL DE INFORMATICA © INEG! 2020

E() e o IVAREE CALT

HERMES [REPORTE DE SERVICIOS POR UBICACION

o« P CORREO
Sy ONCLOUD
S ONCLOUD
5 ONCILOUD
S ONCLOUD

D ONCLOUD

TEAMS

ToarrsOnly

TeamsOnly

TearrsOnly

TeamsOrdy

TearnsOndy
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Reporte por unidad

La pagina ofrece la
descarga de un reporte
de Excel con los detalles
para facilitar su
busqueda, también
ofrece una opcion de
filtro para buscar por
Entidad, Municipioy
Centro Laboral; Al darle
clic en la opcion de

“Crear Filtro” y “Generar”

se filtrara la informacion.

e = HERMES |ADMINISTRADOR UNIFICADO DE SERVICIOS
INEG!

PORTE COMPLETO DE USUARIOS DEL CENSO AGROPECUARIO 2022

UNIDAD EJECUTORA NOMBRE USUARIO

g ROMO DE LA CRUZ JULIO DANIEL

I0.rOoMO@iINegl.org mx

g MEDINA RUIZ ESPARZA ANGEL ERN

esparza@inegl org.mx

g BARRIOS OTLICA NARDA MILDRED
Narga barrios@inegl.org mx

O REYES MARTINEZ DANIEL
S daniel reve

eyes@negl org mx

g TOLEDO BARCENAS JUAN MANUEL

juantoledo@inegl org mx

COORDINACION GENERAL DE |

HERMES |GENERAR REPORTE POR UBICACION
Censo Agropecuario 2022

ALCANCE DE LA BUSQUEDA

Entidad

Centro Laboral

SELECCIONE UNA

OP(

PCION

SELECCIONE UNA OFX(

ION

SELECCIONE UNA OPCION

B’ @ ouvares casmiio avaro sesus

X

- Generar
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Iconografia de Hermes

Los servicios y acciones de proceso se activan a través de iconos que aparecen seguln proceso, servicio
y cobertura del administrador Hermes.

De Servicios: De Acciones: De Estado: De Indicadores: D’ Identificacion




IGracias!

https://hermes.inegi.org.mx/Inicio.aspx

- Contacto: GGWebMasterHermes@inegi.org.mx
O

l HERMES ‘ADMINISTRADOR UNIFICADO DE SERVICIOS


https://hermes.inegi.org.mx/Inicio.aspx
mailto:GGWebMasterHermes@inegi.org.mx
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